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1. Koszonetnyilvanitas

A kriptografia egy végteleniil izgalmas és lenytig6z§ fejezete az emberi gon-
dolkodéasnak. Kialakulasat elGsegitették a torténelmi események és az emberi
gondolkodas jeles képviselsi. A haboruk és konfliktusok gyorsitottak a fejls-
dését, ami szomort tény. Ugyanakkor kivald tudosok bekapcsolodasa a tit-
kosités vilagaba megtermékenyitGen hatott a teriiletre, Gjabb és tijabb disz-
ciplinak segitették, illetve segitik most is, a biztonsagos informécié aramléast
és tarolast a 21. szédzadban. Ez a nagyon Osszetett és sok forrasbol taplal-
koz6 tudoményteriilet ma mar tananyag a vilag fels6foki oktatasaban, igy
Magyarorszagon is. Ahhoz, hogy a kovetkez6 oldalakon olvashato, tanulhato
tananyag elkésziiljon sok-sok segitséget kaptam hallgatéimtol és kollégaim-
tol. Valoszintileg az § érdeklédésiik és problémaérzékenységiik nélkiil nem is
vallkoztam volna erre a munkara.

Ezuton szeretnék koszonetet mondani Dr. Olajos Péternek és Dr. Témacs
Tibornak a sok tiirelmes segitségért, amit mindenkor megkaptam Téliik. Ta-
nitvanyaim természetes kivancsisaga és az elkésziilt munkaik sokat lenditet-
tek az elkésziilt munka szinvonalan. Eziton készondm Kiss Norbertnek és
Mészaros Gabornak az AES demonstracios programot, Gyérfi Gyorgynek és
Csintalan Adamnak a Playfair programot, Csonka Istvannak és Trombitas
Viktornak a DES szemléltetését. Koszonettel tartozom Radécsy Tivadarnak,
Vass Tamasnak, Matéfi Beatanak, Kovacs Juditnak és sok szakdolgozom-
nak, hogy megmutattak nekem, hogy kimerithetetlen érdekesség kozelében
vagyunk, amikor kriptografiaval foglalkozunk.

Kiilon készonom Dr. Egri-Nagy Attilanak és Vrecenar Csabanak, hogy a
munka angol nyelven is elkésziilhetett.

Végiil koszonom csalddomnak, hogy elviselte azt a lazas munkét, amit a

jegyzet elkészitése igényelt.



2. Torténeti attekintés

2.1. Bevezetés

A kriptografia torténete legalabb olyan bonyolult és szévevényes, mint az
emberiség torténelme. Valdsziniileg nehéz ezt az allitast tételesen bizonyita-
ni, de ha a teljesség igénye nélkiil gorcsé ala vessziik az elmilt évszazadokat,
akkor szinte minden torténelemi esemény egyben a kriptografia pillanata
is. Ahhoz, hogy pontosan értsiik, hogy milyen utakat kellett bejarni a mai
alkalmazésokig, tegyiink lépéseket az alapvets fogalmak megértéséhez.

A kriptografia sz6 6gorog eredetii kifejezés, amely a , kryptos” azaz ,rej-
tett”, illetve ,,grapho” azaz ,irok” szavakbol jott létre. Magyarul legegysze-
riibben titkosirasnak fordithatjuk, de mivel az irastol eléggé tavol all mar a
mai hasznalat, szivesen hasznéljuk a kriptografia kifejezést.

Az alapproblémét egyszerten ugy tudjuk megfogalmazni, hogyan tudunk
lizenetet kiildeni oly médon, hogy a fogadd fél konnyen fejtse a titkos leve-
let, ugyanakkor mindenki mas részére a fejtés majdnem lehetetlen legyen
vagy legalabb is nagyon sok idGbe teljen. A kés6bbiekben majd részlete-
sen kitértink arra, hogy mit is értiink nagyon sok idén, egyenlére azonban
megelégsziink a hétkdznapi értelmezéssel.

A titkositando szoveg jelentése vagy jelentés nélkiilisége szamunkra lé-
nyegtelen, hisz legtobbszor mar egy kodolt szoveget titkositunk, ami felte-
het6leg olvashatatlan bettik illetve szadmok halmaza csupan. Kodolas alatt
a tovabbiakban azt értjik, hogy a szévegben szerepls betiiket (jeleket) szé-
mokkal helyettesitjiik. Példa erre az a szokasosnak mondhaté kédolés, hogy
az ABC betdit a sorszdmukkal helyettesitjiik.

A régi korokban a titkositott széveg legtobbszor betiikbdl &llt, jelenleg
ezek a szovegek egyszerid bitsorozatok alakjat veszik fel.

A kovetkezd fejezetekben jol elkiilonithets két rész, ami torténetileg és
szemléletét tekintve is igen kiillonbo6z8. Az egyik részt klasszikus kriptografi-
anak szokasos nevezni, amely torténete a 20. szazad kozepéig tart. Ebben az
irdnyban a taldlékonysig nagyon sokszor nélkiilézi a matematikai modsze-

reket, Otletek egymaés utanja adja az alkalmazott moédszert, amelyeket nagy



titokban tartanak. Ezek a sokszor nagyon szellemes 6tletek, egy-egy torténel-
mi korhoz, torténelmi eseményekhez kot6dnek. Nagy tobbségiik szamitoégép
segitségével, a késGbbiekben részletezett statisztikai modszerek segitségével
megoldhatok.

A masik részt nyilvanos kulesu kriptografisnak nevezziik, utalva arra a
tényre, hogy ezek a mddszerek tigy miikodnek, hogy a titkositasi modszert és
titkositasi kulcsokat nyilvanossagra hozzuk. Természetesen egy ,titkos csa-
poajtot”) a fejtési kulcsokat megtartjuk, hogy a titkosség céljat elérjiik. Ezek
a modszerek matematikai igazsagokon nyugszanak és megfejtésiikhoz elké-
peszt6 mennyiségl gépids sziikségeltetik.

A klasszikus és nyilvanoskulcsa kriptografian kiviil érdemes egy maésik
felosztast is megemliteniink. Azoknal a modszereknél, ahol a kiildének és a
fogadonak is ismerni kell a titkositdshoz hasznalt kulcsot, illetve lényegileg
ugyanazzal a modszerrel titkositunk és fejtiink, szimmetrikus kulcst titko-
sitasrél beszéliink. Ilyen modszer az Osszes klasszikus modszer, de mai ko-
runkban is talalunk ilyeneket, példaul a késGbbiekben megismert DES vagy
AES is igy mikodik.

Sokaig elképzelhetetlen volt, hogy legyen olyan moédszer, amely jol mu-
kodik a két fél kozos titka nélkiil, illetve gy, hogy hidba ismerjiik a titkosito
kulcsot megfejteni nem tudjuk az {izenetet. Aztan a 20. szazadban sikertilt
megoldani a talanyt, az ilyen modszereket asszimetrikus kulcst titkositasnak

nevezzik. Ilyen példaul a kés6bb részletezett RSA modszer.

2.2. Alapveté6 fogalmak

A szovegtdl és a titkositas fajtajatol fiiggetleniil felirhatunk egy logikai sor-
rendet, amelyet tobbnyire kovetiink eljardsainknél. A természetes nyelvben
megirt T-vel jelolt szoveget kdédolnunk kell, majd titkositani, ezek utan a
Cr = Ei(T)-vel jelolt titkositott szoveghez jutunk. Az igy kapott szove-
get, ha elég j6 modszert sikeriilt valasztanunk nyugodtan tovabbithatjuk. A
cimzett a Dy-val jelolt fejtési kulcs ismeretében elgéllithatja a Dy (Cr) meg-
fejtett szoveget, melyet dekddolva az eredeti széveghez jutunk. Precizebben

fogalmazva fogadjuk el a kovetkezs két definiciot kiindulési pontnak.



2.1. definicié. Egy kodolési séma vagy kriptorendszer egy (P,C,K,E,D)

0tos a kovetkezs tulajdonsagokkal:

1. P, C és K véges halmazok, P a nyilt szoveg tér, C a rejtett szoveg tér
és K a kulcstér. P elemeit nyilt szovegnek, C elemeit rejtett szovegnek,
K elemeit kulcsoknak nevezziik. Egy tizenet a nyilt széveg szimbolu-

maibol allo szo.

2. & = Exlk € K azoknak az Ej: P — C fiiggvényeknek a csaladja, ame-
lyeket a rejtjelezéshez hasznalunk.
D = Dg|k € K azoknak a Dy: C — P fuggvényeknek a csaladja, ame-

lyeket a visszafejtéshez hasznalunk.

3. Mindegyik e € K kulcshoz van egy d € K kulcs, melyekre minden
p € P nyilt szoveg esetén

Dd(Ee(p)) =D-

Erdemes megjegyezni, hogy a jelolésrendszer erdteljesen kotGdik az angol
nyelvii szakirodalomhoz, amely igazan szertedgazonak mondhato. (A T a
Sbext" szdveg” roviditése, Fy az ,encrypt” ,titkosit”, Dy ,decrypt”’ ,, fejt”
szobol szarmazik, ahol a k index az alkalmazott kulcsra utal.) A b&séges
szakirodalombol a konyv végén talalhato egy Gsszefoglalo.

Sir Francis Bacon (1561-1626), aki politikaval és filozofiaval foglalkozott,
elmélkedett arrél is, hogy milyen is egy jé kriptorendszer. Véleménye szerint
legyenek az Ej és Dy modszerek egyszertiek, a Dy fejtési kulcs nélkiil ne
lehessen fejteni, végiil legyen a titkositott szoveg artatlan kinézett. Nyilvan-
valban a szamitogépek koraban minden bitsorozat artatlan kinézetd, tehat ez
a kovetelmény nem teljesithetd, de a t6bbit tovabbra is ttmutatoul fogadjuk
el.

Valoészintileg mindenki szamara nyilvanvald, hogy senki nem teheti meg,
hogy csak a titkositéssal foglalkozzon, a feltorés probéaja nélkil. Kitalalt
modszereink hasznalhatésdgat gy tesztelhetjiik, hogy az illegalis betolako-

do6 helyébe képzeljiik magunkat és megprobaljuk feltorni a rendszert. Sokszor



izgalmasabb a rendszer feltorésén mesterkedni, mint a titkositasi modszert
megalkotni. Ugyanakkor nagyon sok 1j ismerettel kecsegtetnek ezek a pro-
balkozasok, a megismerés 1j dimenzidira nyitnak kaput.

A tovabbiakban feltételezziik, hogy ismerjiik a titkositési modszert és f6
feladatunk, hogy réleljiink a megfejtésre.

A {6 kérdés, hogy mikor van egyaltalan lehet&ségiink a fejtésre. Tobb
esetet érdemes megkiilonboztetni.

a) Tegyiik fel, hogy ismert valamely titkositott szoveg, ami lehetség sze-
rint elég hosszi. Ekkor, ha rendelkeziink bizonyos statisztikai informéciéval
az adott nyelvrdl, akkor a klasszikus rendszerekben megpréobélkozhatunk a
fejtéssel.

b) Ha ismertink néhany (7, Ex(T')) part, akkor szintén van esélyiink a
fejtésre.

c¢) Ha elég tigyes a betolakodo és legalis felhasznalonak tiinteti fel magat,
akkor esély van olyan (T, Ex(T)) parok megszerzésére, amit & valaszt. Igy
szintén j6 az esély a fejtésre.

Itt emlitjik meg, hogy mivel f6ként matematikai nézépontbol vessziik
szemiigyre a kriptografiat, eltekintiink néhény torténetileg fontos titkositési
modszer targyalasatol. Ilyen példaul a Kéd kényvvel vald titkosités, amit
a titkositasi rendszerek arisztokratéjanak is neveznek, ahol is mindkét fél-
nek kiilon szotéra van. Ide sorolhaté az iizenet elrejtése lathatatlan tintaval
vagy egy frissen borotvalt fejen, amit a haj késébb bend. Az utobbi mod-
szereknek a neve steganografia. A kriptografia és a steganografia kozotti £6
kiilonbség, hogy mig az elébbinek az a célja, hogy megakadélyozza illetékte-
lenek szamara a titok elolvasasat, az utébbié az, hogy az illetéktelenek ne is
tudjanak a titok létezésérsl. A digitalizalt képek remek lehetGségek adnak a
staganografia 21. szézadi alkalmazasara. Ha a képpontok szinét meghataro-
z6 informéacidoban egy bitet megvaltoztatunk, a szemlél§ szamara a valtozas
(nem tul sok pont hasznélata esetén) nem érzékelhets, ugyanakkor a beava-
tott szaméra a megvaltoztatott bitekbdl az informéacié kinyerhetd. Hasonldéan

lehet a digitalisan rogzitett hangokat is felhasznélni a steganografidban.



3. Monoalfabetikus rendszerek

Ebben a fejezetben klasszikus titkositéasi rendszereket vizsgalunk (kivalo at-
tekintés olvashato a témarol Simon Singh [18] munkajaban). A régi idsk
titkositasait irjuk le, illetve fejtjiik, megjegyezve, hogy ezeket a modszere-
ket — a modern idSk nyilvanos kulcsii rendszereivel szemben — rejtették az
avatatlan szemek eldl.

Az elsé titkosirast, amelyrdl tudunk, a spartaiak szkiitaléjat mar a Kr.
e. VII. szazadban hasznaltak. Aineiasz Taktikosz gordg szerzé Kr. e. 360
koril irt hadaszati munkajaban pedig tobb modszert felsorol. A klasszikus
modszereket leggyakrabban haborts koriilmények kozott hasznaltak, jellem-
z6 moédon Aineiasz Taktikosz munkaja is a varvédelemmel foglalkozik. Azt
azonban nem szeretnénk allitani, hogy ez az egyetlen oka a titkositasnak.
A diplomacia, az allamigazgatéis, a tudomény és a magéanélet mind-mind
indokolhatték a kriptografia hasznalatat az elmilt idGkben.

Egy igazan kiilonleges és magyar vonatkozasu érdekesség Gardonyi Géza
napldja. Gardonyi sajat maganak egy egyedi titkosirast fejlesztett ki, amely
kiilonos alaku jelekbdl allott. Hasznalatukat annyira begyakorolta, hogy al-
kalmazasukkal a rendes folyoirassal megegyezs sebességgel tudott irni. Hogy
gondolatait még jobban elrejtse, naplojanak fedelére a , Tibetan grammar”
felirat keriilt. De a furcsa irds nem tibeti, de nem is kinai, koreai, vagy indi-
al: ezeket az irasjeleket a vildgon sehol sem hasznaljak. Ezek Géardonyi sajat
taldlméanyai, alakjuk azonban valéban valamiféle egzotikus irds képét idézi
fel.

A titkos naplo 1922-t6l, az iré halalatol egészen 1965-ig megfejtetlen ma-
radt. Ekkor az egri Gardonyi Géza Emlékmuzeum nyilt palyazatot hirdetett
az {ras megfejtésére. Gilicze Gabor egyetemi hallgaté és Gyiirk Ott6 honvéd
egyméstol fliggetleniil megoldottak a probléméat. A Titkosnaplot pedig teljes
egészében kiadtak.

A Kklasszikus titkositasok feltorésében nagy segitséget nyuajtanak sza-
munkra a nyelvészek altal vizsgélt bett illetve bettikapcsolatok statisztikai
és természetesen a szamitogépek.

Nem ismeretes ki jott ra els6ként, hogy a betiik gyakorisaganak ismerete



felhasznalhato a titkosirasok megfejtésében, a modszer els§ irasba foglalo-
janak nevét azonban ismerjiik, Jakiab ibn Iszhék al- Kindi, az ,arabok filo-
z6fusa”, tette ezt meg IX. szédzadban. Legnagyobb értekezése, amelyet csak
1987-ben fedeztek {6l az isztambuli Szulejménia Ottoméan Archivumban, a
Titkos lizenetek megfejtése cimet viseli.

A statisztikai modszer hasznélatat a kovetkezGképpen kell elképzelniink.
A titkositott szOveget statisztikai médon megvizsgaljuk, azaz feltérképezziik
az egyes betik, bettiparok, sét némely esetben nagyobb betticsoportok els-
fordulédsanak gyakorisagat. Az igy kapott gyakorisagokat Osszehasonlitjuk
a természetes nyelv altalunk ismert gyakorisagaival, igy keresve megfelels
egyezéseket. Egyszerdi esetben egy betll megtalalasa esetén a rendszer fel-
torhetd, de természetesen bonyolultabb rendszereknél ez nem ilyen egyszeri
feladat.

Az els6 komolyabb gyakorisdganalizist a modern korban angol nyelven
végezték el. Osszesen 100362 bettin alapszik H. Beker és F. Piper allitotta
Ossze, s elsé izben a Cipher Systems The Protection of Communication cimi

miviikben adtak kozre. Az § adataikat tartalmazzak a kovetkezd tablazatok.

abc a b ¢ d e f g h i j
el6fordulas | 8,2 | 1,56 | 28 [ 43 | 12,7 2,2 |2,0|6,1|7,0 10,2

abc k 1| m n 0 p q r S t
eléfordulas | 0,8 | 40 (24 16,7|75]19 (01 ]6,0]63]9,1]|28

abc v w X y Z
eléfordulas | 1,0 | 2,4 | 0,2 | 2,0 | 0,1

A magyar nyelv statisztikai tulajdonsagai szintén ismertek. A leggyak-
rabban el6fordulé maganhangzok az ,a" és ,e", még a massalhangzok esetén
W0, 1" és ,n" betik.

Természetesen a statisztikai feltérképezés nem csak betiikre, hanem be-
tiparokra, bet harmasokra, illetve szavakra is kiterjed.

A nyelvre nem csak szavai, mondatszerkezete jellemzd, hanem bettikész-

10



lete is. Egyes nyelvek olyan karakterrel rendelkeznek, melyek més nyelvekbsl
hidnyoznak még akkor is, ha alapvetGen azonos irdsmoédot hasznalnak. Ilyen
vizsgalatokbol altaldban kideriil, hogy melyik nyelvvel is van dolgunk.

A legtobb esetben feltehetd, hogy ismerjiik a nyelvet, s6t az adott nyelv
gyakorisag szempontjabol jol fel van térképezve. Ritka nyelvesalad termé-
szetesen joval nehezebb a feladat, de ilyenkor nyilvanvalo a legalis fejts is
bajban lehet, hiszen kevés ember érti az adott nyelvet.

Az egyik kegismertebb példaja a nem feltérképezett nyelvek hasznéalata-
nak a méasodik vilaghaboruban hasznalt navaho nyelv volt. Az egyik legnépe-
sebb, de irasbeliséggel nem rendelkezé indian torzs nyelve kiilonosen alkalmas
volt arra a feladatra, hogy szobeli lizeneteket kiildjenek egymaéasnak a had-
szintéren. A titkositott szovegben ,helyettesits kifejezéseket” hasznaltak, az
tizeneteket nem forditottak le navahéra, hanem kitaldltak egy meglehet&sen
bonyolult rendszert, amelyben az angol katonai szavak, fogalmak mindegyi-
kének megfeleltettek egy navaho szot. A megfelels szo allt ugyan valamilyen
logikai kapcsolatban az angol kifejezéssel a memorizalast megkonnyitendd
(példaul kézigranat helyett krumpli), de nem annak forditasa volt. Igy a
koédba be nem avatott navahd beszél§ szaméra az lizenetek értelmetlenek
voltak. A navahd kodbeszélSk résztvettek a koreai és vietnami habortukban
is. (Csak a teljesség kedvéért jegyezziik meg, hogy a titkossag miatt a résztve-
v6 katonak semmiféle hivatalos elismerésben nem részesiiltek 1982-ig. Ekkor
Reagan elnok hivatalosan is kdszonetet mondott a katondknak, és augusztus
14-ét a ,navahé kodbeszélsk napjanak” nyilvanitotta. Arizona allam févéro-
saban, Phonixben, 2008-ban szobrot avattak tiszteletiikre.)

Szamitogépes segitség nélkiil a klasszikus rendszerek kodolasa és fejtése
is igen nehéz feladat, ezért egyszeri segédprogramokat készitettiink a szem-
léltetés érdekében.

Gyakorlati szempontbol megallapodunk abban, hogy a kévetkezSkben,
ha titkositunk, kizarolag ékezet nélkiili bettiket hasznalunk és magyar nyelv
hasznalata esetén, kivessziik a ritkan eléfordulé ¢ bettit. A tovabbiakban
tehat feltételezziik, hogy 25 betiibdl 4ll6 abe-vel dolgozunk.

Els6ként az tigynevezett monoalfabetikus rendszerekkel foglalkozunk, ez
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szamunkra azt jelenti, hogy az egyes betiik helyettesei a titkositas soran nem
valtoznak. Ez nagyon megkdnnyiti fejtésiiket, igy nyilvanvaléan ezeket mar

nem hasznéaljék, leginkdbb torténetiségiik miatt érdemes Sket megemliteni.

3.1. Ceasar titkositas

Az els6 altalunk vizsgalt rendszer a Ceasar titkositdsi rendszer, amely az
ABC egy egyszert elcstusztatasabol all.

A behelyettesitéses modszer katonai célokra torténé felhasznélasat Julius
Caesar: A gall habortk cimii miive dokumentalja el§szor. Caesar olyan gyak-
ran folyamodott a titkosirdshoz, hogy Valerius Probus egy egész értekezést
irt az altala hasznalt kodrol, ez azonban sajnos nem maradtak rank. Sue-
toniusnak koszonhetSen azonban, aki a I1. szazadban megirta Cézéarok élete
cimd miivét, részletes leirast kapunk a Julius Caesar altal hasznélt behelyet-
tesitéses kddrol. Caesar minden bett helyett az dbécében utana kévetkezd

harmadikat irta le.

A|B|C|D|...  W|X|Y | Z
D|E|F |G A B|C

N

Nyilvanvaldéan az eltolas mértékének, azaz egyetlen bett helyettesitsjé-
nek felismerése esetén a modszer fejthetévé valik. Igy akar néhany atgondolt

probalkozas utan konnyen eredményre jutunk.

3.2. Kulcsszavas Caesar titkositas

Ugyanazon az elven alapul, mint az el6z6 Caesar modszer, csak itt van egy
kulesszavunk és azzal toljuk el az ABC-t. A kulcsszo valasztésanal (most és
a tovabbiakban is) arra kell iigyelniink, hogy olyan szot valasszunk, amely
kiilonboz6 betiikbsl 4ll.

Titkositsuk a kriptografia szot!
Kulcsszo: SOMA
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Nyilt: |A|B| C|D|E|F
Rejtjel: | S|O | M|A|B|C|D|E|F|G|H|T| J

Q
sy
—
~
=
=

KRIPTOGRAFIA = HQFNTLDQSCFS

A Ceasar rendszer kissé bonyolultabb fajtaja, amikor a szdveget betii-
csoportokra osztjuk és egy egységen beliil az eltolas mértéke bettinként kii-
16nb6z6. Ekkor, ha sikeriil ratalalnunk, hogy hany betiinként azonos az elto-
las mértéke, hasonlé modszerekkel, mint a Ceasar rendszernél, itt is célhoz
ériink. Ennél az egyik legegyszeriibb titkositasi eljarédsnél éppen gy, mint
a tobbi klasszikus rendszernél, egyszert statisztikai vizsgalatok hamar célba

juttatnak.

3.3. Polybios titkositas

A kovetkez6 réges régi titkosiras a Polybios. Poliibiosz a harmadik pun héa-
bord nagy rémai hadvezérének, Cornelius Scipionak volt a tanacsaddja. A
kovetkezs kartya segitségével titkosithatunk, ahol is minden bettinek egy be-

tipar felel meg.

el e vl - e B e o=

Kl |2 =00
NH Olw|H| S

M| 2T Ql —

<O QW=

S|o|— ||

Ebben az esetben tetszéleges beti sor és oszlop indexének leolvasasa-
val titkosithatunk. Minden betiinek egy bettipar felel meg. Igy példaul a K
betiinek a I A par, az O bettinek a TU felel meg. Az indexeket természete-
sen tetszdlegesen vélaszthatjuk a bettk vagy esetleg mas jelek vilagabol. Az
abécé bettit maganhangzé parokkal helyettesitjiik, ezeket a parokat észre-

vétleniil elrejthetjiik szavakban.
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Ime egy titkositott szoveg:
ITT ALUDT, AKI ELADOTT EGY UBORKAGYALUT. ITTHON CSU-
CSULOK. U
A fejtéshez gytjtsiik paronként Ossze a szoveg maganhangzoit. Ekkor a ko-
vetkez6 parokat kapjuk: IA UA IE AO EU OA AU IO UU OU.
Felhasznalva az el6z6ekben megadott tdblazatot megfejthetjiik a titkositott
{izenetet. Az elrejtett tizenet, KULDJ PENZT.

A titkositott szoveget az el6zGekhez hasonldan statisztikai modszerekkel

fejthetjiik, tigyelve arra, hogy betiiparok személyesitenek meg bettiket.

3.4. Hill modszere

1929-ben Lester S. Hill fejlesztette ki a rola elnevezett titkositast, amely mat-
rixokat hasznél és tetszdleges hosszusagi tomboket képes titkositani. Hill
médszerének alkalmazésahoz elészor egy egyszeri kodolast végziink, amely-

ben az ABC betiiit sorszamukkal helyettesitjiik, azaz:

A|B
11231 4

Ezen helyettesités utan minden kapott értéket (mod 25) tekintiink. A
titkositashoz egy tetszdleges n x n tipusi invertalhaté M matrixot haszna-
lunk, amelynek elemeit természetesen (mod 25) irjuk.

A titkositand6 szavakat szokozok nélkil leirjuk, majd n betiis szakaszok-
ra tagoljuk. Ezen szakaszokat kédoljuk és T; n dimenzids oszlopvektorokat
készitiink beldliik. Az emlitett miiveletek elvégzése utan a titkositas képlete
MT; matrix szorzéassal adhaté meg. A mitivelet 77 oszlopvektorokat eredmé-
nyez, amelyeket dekoédolva egy titkositott széveghez jutunk.

Példaként lassuk a MINDIG sz6 titkositasat egy 2 x 2-es matrix segitsé-
gével.

Legyenek
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ee(5)-(0) == (2)-(3)

Majd képezziik az adott szabély szerint a T7, Ty, T vektorokat.

57 50 41
MT, = . MTy = . MTs = .
101 86 73

Az igy kapott matrixok elemeit (mod 25) véve a

7 0 16
T,: ) T/: Y T,: ‘

matrixokat kapjuk. Igy a HBALRY titkositott szoveget nyertiik.

A fejtés nyilvanvaldéan konnyd az M méatrix ismeretében, hiszen ha fi-
gyelmesen valasztottunk, akkor a méatrix invertalhaté és az M 1T} métrix-
szorzat (az eredményeket (mod 25) véve) az eredeti szoveg betiinek kodjait
adja.

Aki illegalisan akarja feltorni a rendszert annak két par képének az isme-
rete sziikséges. Ennek meghatarozésahoz a betiiparok statisztikai eloszlésat
kell vizsgélnunk. A leggyakrabban el6fordulé bettiparok beazonositasa utén
van esélyiink a fejtésre.

Tegyiik fel, hogy ismerjiik a T} illetve a To matrixok képét. Ekkor az altalunk

valasztott M métrixot az

-1
57 50 13 14
101 86 9 4

matrixszorzas adja. Némi szerencse is kell, hogy ez elsére sikeriiljon,
ugyanis nem nyilvanval6, hogy az inverz matrix létezik. Ekkor maéas part
kell keresniink.

Megjegyzés: Konnyt szamolassal adodik, hogy az emlitett inverz mat-
2
-1
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Megjegyezziik tovabbé, hogy amennyiben az adott szOveg nem oszthaté n
hosszusagi blokkokra, akkor az értelmet nem zavaré bettikkel kipotoljuk azt,
vagy ez egyszer akarattal helyesirasi hibat vétiink.

A modszer igen jonak bizonyult megalkotasakor, mert a miiveletek elvég-
zése igen munkaigényes, ugyanakkor a szamitégépek megjelenésével, mind a

titkositds, mind a fejtés nyilvanvalova valt.

3.5. Affin kriptorendszer

Az affin kriptorendszer a kovetkezd, altalunk ismertetett titkositasi rendszer.
Tételezziik fel, hogy a és b olyan természetes szamok, melyre 0 < a,b < 24 és
(a,25) = 1. Ekkor az el6z6ekben megismert, szokasosnak mondhato, kodolas
elvégzése utan, minden a koda szamot az aa + b (mod 25) kifejezés érté-
kével helyettesitjiik, majd dekodoljuk a kapott értéket és igy egy titkositott
szoveghez jutunk.

Megjegyezziik, hogy az (a,25) = 1 feltétel ahhoz sziikséges, hogy a vég-
eredményhez sziikséges aa+b (mod 25) hozzarendelés kolesondsen egyértel-
mi legyen. Méskiilonben el6fordulhatna, hogy kiilonbo6z§ betiiknek azonos
képe van. Ugyanis, ha « és a1 elemeket titkositjuk, akkor az elGallitott ké-
pik ac+ b (mod 25) illetve aay +b (mod 25). Ezek akkor hataroznak meg
azonos bettiket, ha a(a — a1) = 0 (mod 25) kongruencia teljesiil, az pedig
a feltételeket figyelembe véve csak akkor torténhet, ha o és a1 ugyanaz a
Szam.

A rendszer fejtése statisztikai modszerrel torténik. Két betti megfejtése

utan a rendszer osszeomlik.

3.6. Feladatok

1. A KRIPTO kulcsszo segitségével titkositsa a kovetkezs szoveget Caesar

modszer felhasznalasaval. ,,A kocka el van vetve."

2. Affin kriptografiai rendszert hasznaljunk a kdvetkezs szoveg titkosita-

sanél, ahol a = 6 és b = 2. ,,A boélcs kevésbdl ért.""
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3. Titkositsuk az ,én magyar nemes vagyok" idézetet Hill modszerének

M_(gg>.

4. Tervezziink Polybios titkositést geometriai alakzatok felhasznélaséaval.

segitségével, ahol

5. A mellékelt statisztika készité program felhasznaldsaval fejtsiik meg a
szidd2.txt fajlban 1év§ titkositott szoveget. A titkositas Ceasar mod-
szerrel késziilt és az eredeti széveg Hermann Hesse: Sziddharta cimi
konyvébdl valo. A statisztika elkészitéséhez hasznaljuk a stat.exe prog-
ramot. (Segitségiil kozoljiik, hogy a magyar nyelvben leggyakrabban
eléforduld maganhangzok az E; A, O, mig massalhangbzk esetében a
T, S, N.)

17



4. Polialfabetikus rendszerek

A Hill médszer pontosabb vizsgalatakor kideriil, hogy azonos bettiparok képe
nem mindig ugyanaz. Ha példaul 2 x 2-es métrixokkal titkositunk, mas lesz
a képe az AK betticsoportnak a VAKSI illetve az AK AR széban.

Az ilyen titkositasokat tagabb értelemben vett monoalfabetikus helyet-
tesitésnek nevezziik. Ez vezet at benntinket a fejezet cimben emlitett po-
lyalfabetikus helyettesitésekhez, ahol is a szdveg titkositasa sordn az azonos

szovegrészek helyettesitése mas és mas.

4.1. Playfair modszer

Az elsg ilyen modszer az ugynevezett Playfair titkositds. A Playfair médszer
egy szimmetrikus titkositas, amelyet 1854-ben Charles Wheatstone fejlesz-
tett ki. Lord Playfair tudomanyban jartas politikusként tamogatta a rend-
szer kifejlesztését, 6t tisztelhetjiik névadoként. Az emlitett redukalassal élve
az ABC 25 bettijét elhelyezziik egy 5x5-6s négyzetben. A széveget ugy ala-
kitjuk, hogy paros szamu betii szerepeljen benne. Ezt paratlan szamu betd
esetén ugy érhetjik el, hogy valamilyen helyesirasi hibét ejtiink vagy vagy
valamely bettit megkett&zziik.

Ezek utan a széveget kettes blokkokba tagoljuk tgy, hogy egy blokkba két
azonos bet( ne szerepeljen (alkalmazhatjuk az el6z6 triikkok valamelyikét).
Ha az igy kapott betlipar nem helyezkedik el azonos sorban vagy oszlopban,
akkor a betiiket egy képzeletbeli téglalap két szemkozti csticsanak tekintve
a masik két csucspontban elhelyezkedd betiik adjak a titkositott képet. Ha
egy sorban vagy oszlopban helyezkednek el, akkor megegyezés szerint le vagy
fel, illetve balra vagy jobbra toljuk a bettipart és az igy kapott betiik adjak
a titkositott képet.
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Az abrainkrol leolvashatok az emlitett titkositasi eljarasok. Példaul az
AE parnak a képe az FO betiipar, a HA péar titkositott megfelelgje CX, az
IN parnak CK.

Az el6z6 modszert alkalmazva a titkositds nem valtozik, ha ciklikus osz-
lop vagy sor cserét hajtunk végre. Itt is alkalmazhatjuk a kulcsszavas Gtletet.
Valasszuk kulcsnak a KUNHARCOS szd06sszetételt, majd soroljuk fel a ki-
maradt Osszes betit, ligyelve az ismétlédés elkeriilésére.

A titkositas fejtése bonyolultabb, mint az el6z8ek esetén. Bettiparok,
harmasok, négyesek figyelése és statisztikai feldolgozésa vezet célhoz. Az igy
kapott adatokat kell 6sszehasonlitanunk az adott nyelv torvényszertiségeivel.

Kulcsszavas esetben a kulcsszo hosszanak megfejtése elvezet a titkosita-
si moédszer feltoréséhez, hiszen a kulcssz6 utan ABC sorrendben vannak a
betk.

A titkositonak természetesen szémtalan lehet&sége van, hogy megnehe-
zitse a fejtést. Minden levelet lehet kiilonbozGképpen titkositani vagy esetleg
egy masik nyelvre leforditani.

Néhény esetet sajat magunk is kiprobalhatunk a kévetkezd program se-

4.2. Vigenére kriptorendszer

Bar a modszer a Vigenére sifre nevet viseli, tobb alkoté is kézremiikodott a
megalkotasaban. FEredete egy XV. szézadi firenzei polihisztorig, Leon Bat-
tista Albertiig vezethets vissza. Az 1404-ben sziiletett tudos a reneszansz
egyik kiemelkedd alakja volt, sok kivalé miive mellett legjelentGsebb alkota-

sa a Trevi-kut.
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Alberti gondolkozott el elGszor azon, hogy a monoalfabetikus titkositast
6] lehetne valtani egy tobb abce-t hasznéald rendszerrel. Sajnos nem 6ntétte
végleges forméaba felfedezését, igy méasok vitték diadalra az Otletet. Az elss
az 1462-ben sziiletett Johannes Trithemius német apét volt, 6t az 1535-0s
sziiletésti Giambattista della Porta olasz tudos kovette, majd egy 1523-ban
sziiletett francia diplomata, Blaise de Vigenére zéarta a sort.

Vigenére huszonhat éves koraban, egy kétéves romai kikiildetés alkalma-
val ismerte meg Alberti, Trithemius és Porta miiveit. Erdeklédése eleinte
kizarélag gyakorlati szempontok miatt, diplomaéciai feladataival kapcsolato-
san fordult a kriptografia felé. Késébb, palyaja elhagyéasa utan kovacsolta
elgondolésaikat egy 1j, egységes és erés kodrendszerré.

Blaise de Vigenére (1523-1596) Vigenére munkassiga a Traicté des Chiff-
res (Ertekezés a titkosirasrol) cimt, 1586-ban megjelent dolgozataban cst-
csosodott ki, és bar a modszer ,le chiffre indéchiffrableként" (feltorhetetlen
kodként) idézték, sokaig mégis feledésbe mertiilt.

A kovetkezSkben részletezziik a modszert. A részletes leirasahoz sziiksé-

giink lesz a kovetkezs abréra:
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Titkositsuk a ,Nem mind arany ami fénylik” k6zmondast. Valasszunk az

M

I

S

NIDIA|R|A|N|Y|A M

I

SIM|A|IR|S|M|A R|S|R

M|A|R

N|E M| M

ismert feltételek szerint egy kulcsszot, jelen esetben legyen ez a MARS sz6.

Irjuk periodikusan a kulcsszot a titkositando széveg folé!

Ezek utan az N-edik sor M-edik eleme lesz N helyettese, azaz Z. Az FE-edik
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sor A-adik eleme lesz F helyettese, azaz E. Ugyanilyen lépésekkel jutunk el
a titkositott szoveghez.

Hasonl6 négyzet készithets, mint a fenti, annyi kiilonbséggel, hogy a
bettik sorrendje forditott. Ezt a megalkotdja, Sir Francis Beaufort admira-
lis, utdn Beaufort négyzetnek nevezziik. Az admiralisrol egy szélsebesség
meérték is kapott nevet.

A Vigenére rendszer egy tipikus példaja annak a kriptografiai modszer-
nek, amikor egy kulcsszot ismétliink periddikusan és ennek felhasznalasaval
torténik a titkositas. Polialfabetikus rendszer volta miatt nyilvanval6an nem
hasznalhato az eddig jol bevalt statisztikai moédszer. Ha ismerjiik azonban a
kulcsszé hosszat akkor a rendszert egy monoalfabetikus rendszerre redukal-
hatjuk.

Tételezziik fel, hogy tudjuk a kulcsszo hosszat, jelen esetben ez négy. A

titkositott szoveget helyezziik el négy oszlopban a kévetkezé médon:

al b
1 2
5| 6
9110 | 11 | 12

c sz

az oszlopban ugyanaz a betli azonos betiit reprezentél az eredeti szévegbdl.
Ez azt jelenti, hogy ha lenne egy j6 moddszeriink a kulcssz6 hosszanak meg-
sejtésére, akkor az el6z8 elrendezés megvaldsitasa utan alkalmazhatnank a

jol bevalt statisztikai modszert.

Friedrich Kasiski német titkosit6 az 1860—as években kifejlesztett egy
modszert, melynek segitségével megtalalhatjuk a kulcsszo hosszat. A rola el-
nevezett Kasiski médszert 1863-ban publikilta és 1ényege abban all, hogy
titkositott szoveghben azonos betiicsoportok tobbszori el6fordulasat vizsgal-
juk. Megfigyeljiik, hogy ezek az ismétlédések milyen tavol vannak, azaz hany

bett tavolsagban kovetik egymaést.
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Tegyiik fel példaul, hogy a RUNS betticsoport ismétlGdésére taldlt ra
egy szamitogépes program. Egy ilyen betticsoport elgforduldsa lehet vélet-
len, de minél hosszabb betticsoport ismétlgdését tudjuk megfigyelni, annél
valészintibb, hogy ugyanolyan szévegrészt titkositott a kiilds. Ha az emlitett

szovegrész eléfordulésa olyan, hogy:
... RUNS 28 betti RUNS 44 betti RUNS 68 betd RUNS ...

Ekkor feltételezhetjiik, hogy a kulcssz6 hossza megegyezik ezen szidmok
legnagyobb kozos osztdjaval, ami jelen esetben 4.

Ha t6bb betticsoport ismétlédését figyeljiikk meg, akkor méd nyilik fel-
tevéseink ellenGrzésére. Szerencsés esetben ezek egyértelmisitik a kulccsszo
hosszat. Ellenkez6 esetben csak az oszlopos felosztas és a statisztikai mod-
szerek végrehajtasa utan deriil ki, hogy melyik valtozat az igazi.

Itt is az igaz, mint az eléz6ekben, a médszer meglehetdsen idGigényes,
ha nem hasznalunk szamitogépet, esetiinkben nyilvanvaléan gyorsan célhoz
ériink.

Megjegyezziik, hogy Kasiskitol fiiggetleniil Charles Babbage is kiotlotte

ezt a modszert még 1846-ban.

4.3. Autoclave rendszer

A Vigenére modszer egy titkositott véltozata az Autoclave rendszer, me-
lyet a hires matematikus Gerolamo Cardano (1501-1576) talalt ki. Ebben a
rendszerben a forras szoveget hasznaljuk titkositasi kulcsként egy bizonyos
eltolas kozbeiktatasaval.

Legyen az eltolas mértéke 4 beti és titkositsuk a jol ismert kézmondast,

,Aki mer az nyer”. Ekkor igy néz ki a titkositas:

Forras szoveg: AKIMERAZNY ER
Kulcs: NYERAKIMERAZ

A kulcsot gy hasznaljuk, mint a Vigenere rendszerben. A kimaradt részt
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kitolthetjiik a forrasszoveg végével, mint ahogy elébb lattuk vagy kitalalha-
tunk egy éppen ideill§ kulcsszot. Jelen esetben megfelels valasztas a SOMA

név. Igy meghatarozhatjuk a titkositott szoveget.

Forras szoveg: AKIMERAZNY ER
Kulcs: SOMAAKIMERAZ

Titkos szoveg: SYUMEBIMRPEQ

A legélis fejtének nyilvanvaléan konnyt dolga van, hiszen a kulcsszo is-
meretében megkapja az erdeti szoveg néhany elsé betjét, amelyek a tovabbi
titkositasi kulcsot jelentik.

Lehetséges egy masik variacié hasznélata is. Ekkor is egy titkositési kulcs-
szot valasztunk, de a méasik moédszertdl eltéréen nem a forrasszoveg, hanem

a titkositott szoveg betii adjak az alkalmazott kulcsot.

Forras szoveg: AKIMERAZNY ER
Kules: SOMASYUMQ@QV RZ

Titkos szoveg: SYUMW PULDTVQ

Az illegalis fejtének a 6 célja a kulcsszo hosszanak a meghatarozéasa. Az
el6z6ekben részletesen kifejtett Kasiski modszer itt is lehetGséget ad a kulcs-
sz0 hosszénak a meghatarozasara. Megfigyelhetjiik azonban, hogy ebben az
esetben a médszer nem olyan erds, mint az el6z6 esetben, hiszen csak elegen-
dGen hosszi szovegben fordulhat el6 nagy valészintiséggel, hogy ugyanolyan
betticsoport titkosit ugyanolyan betticsoportot.

Az eredeti modszerben sziikséges a kulesszd kitaldlasa is. Gyakorisag
tablazat segitségével valasztunk egy tetszéleges kezdd betiit (25 valasztés le-
hetséges). Ez a betii a titkositott szoveg elsé bettijével egyiitt meghatarozza
a forrasszoveg els6 betijét. Mivel a forrasszoveg betiit hasznéaltuk a titkosi-

tashoz, sikeriil meghataroznunk a titkositasi kulcs egy jabb bettijét. Eredeti
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példankban, ahol a kulcssz6 négy bettibdl allt, megtalalhatjuk a titkosita-
si kules 6t6dik betiijét. Az eljarast folytatva meghatarozhatjuk 9,13,17, ...
pozicidban 1év6 forrasszoveg bettdit. Ha ezen betiik gyakorisidga ellentmond
a statisztikai eredményeknek, akkor 1j bettivel probalkozunk. Hasonléan ha-
tarozzuk meg a tobbi, kulcsszéban szerepld betiit.

Az els fejezetben attekintettiink néhény régi titkositasi rendszert. Meg-
figyelhettiik, hogy legf6bb segitségiink a betiik statisztikai eloszlédsénak is-
merete. Ebbdl kovetkezik, hogy a titkositas fejtGjének egyik f6 feladata, hogy
rendelkezzen pontos informéciéval, hogy milyen nyelv szavait titkositottéik.

Nyilvanvaléan mindenféle lehetGséget kitalalnak a kiildsk, hogy megne-
hezitsék az illegalis fejtck dolgat. Az egyik legnépszertibb triikkk, hogy egy jol
ismert nyelven meglévd informéciot egy ritka, statisztikailag nem feltérképe-
zett nyelvre forditjak le és ugy titkositjak. Itt érvényes f6leg a kriptografia
f6 mottoja, mely szerint: ,,Soha ne becsiiljiik le a titkositot”.

Ezen megjegyzésekkel azonban mar egy a titkositason tuli teriiletre té-
vediink, amit politikdnak, hirszerzésnek, arménykodésnak neveziink, igy itt

a mi kivancsisagunk félbeszakad.

4.4. Feladatok

1. A fentiekben ismertetett Playfair modszer segitségével titkositsa a ,yva-

loszinusegszamitas” szot.

2. Vigenére modszer segitségével titkositsa Pet6fi Sandor ,,A magyar ne-
mes” cimi versének egy sorat. ,,Tan a tudoméanynak éljek?”. Kulcsszo-

nak vélasszuk a ,vers” szot.

3. Az Autoclave modszer felhasznélasaval titkositsuk, a fejezetben emli-
tett kitalalojanak, Gerolamo Cardano-nak a nevét, kulcsszonak hasz-

néljuk a ,matek” szot.

4. Végezziik el az el6z6 titkositast tgy, hogy a kulcssz6 hasznalata utan

a titkositott szoveg legyen a titkosit6é kulcs.

5. Fejtsiik meg a kovetkezs Playfair modszerrel titkositott széveget, ahol
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a kulcsszo a ,kezdo” szd volt. Szoveg: ,pcckxilrklndvnjlmylrcbszzrgl-

gobvbvldfu”
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5. DES

Egészen a 2000-es évekig a kriptografiAban leginkabb hasznalatos algoritmus
a DES (Data Encryption Standard) volt.

Az IBM az 1960-as évek végén inditott el egy kutatési projektet egy
szimmetrikus, titkos kulcsos titkositési rendszer fejlesztésére. Horst Feistal
vezetésével 1971-re kifejlesztették az akkor LUCIFER-nek nevezett algorit-
must, amely 128 bites blokkokra osztotta a nyilt szoveget és 128 bites kulcsot
alkalmazott a titkositashoz.

A LUCIFER-t eladték a londoni Lloyd’s biztositonak, amely egy szintén
az IBM éaltal fejlesztett készpénz-eloszto rendszerben alkalmazta. Carl Meyer
és Walter Tuchman egyetlen chipen akarta implementélni a LUCIFER algo-
ritmust végrehajt6é célhardvert, amelyhez némi valtoztatast is végrehajtott
az algoritmusban.

A 70-es évek kozepe tajan hirdetett palyazatot az NSA (National Secu-
rity Agency) egy olyan titkositasi eljarasra, amely szabvanyosithato. Erre a
pélyézatra nytjtotta be az IBM Carl Meyer és Walter Tuchman az altaluk
kiatalalt eljarést, amely messze a legjobb volt az Gsszes benytjtott palyazat
kozott, amit aztdn 1977-ben DES néven szabvanyositottak is.

A modszer kivaloan illeszkedett a rohamosan fejl6ds elektronikus adat-
feldolgozés lehetGségeihez. Magas szint{i biztonsigot nyujtott, amelyet egy-
szerti felépitéssel valdsitott meg. A hardver megoldésok joval hatékonyabbak,
mint a szoftveresek, hiszen a DES rengeteg bitszint miiveletet végez. Az al-
goritmus rendelkezik az tgynevezett lavinahatéassal, ami azt jelenti, hogy ha

a bemeneti blokk kis valtozasara a kimeneti blokk erGteljesen valtozik meg.

5.1. Feistel titkositas

A DES algoritmust szokés Feistel titkositdsnak is hivni. Az algoritmus egy
64 bites blokkos algoritmus, vagyis a nyilt szoveg egy 64 bites blokkjahoz
egy ugyanekkora rejtjelezett blokkot rendel hozza. A hozzarendelés csak a
hasznélatos kulestdl filigg.

Minden 1épés az el6z6 1épés eredményét hasznalja fel, mégpedig ugyan-
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olyan moédon, bar kulestol fiiggéen. Egy ilyen lépést kérnek (round) neve-
ziink, és ezen koroknek a szama a hasznalatos algoritmus jellemzd&je.

Legyen t a blokk hosszuség. Legyen fx a kodolo fiiggvény a K kulcshoz,
amelyet korfiiggvénynek neveziink és amelytsl nem varjuk el, hogy invertal-
hato legyen. Rogzitiink egy r > 3 szamot (Feistel titkositasok esetén ez paros
szam) a sorozathoz, a IC kulcs teret és egy modszert, hogy egy tetszSleges
k € K kulcshoz generdlhassunk egy Ki, ..., K, kulcssorozatot.

A kodolo Ej fliggvény a kovetkezdképpen miikodik. Legyen p a nyilt
szovegtér 2t hosszusagi része. Kettévagjuk két ¢ hossztusagi részre, azaz p =
= (Lo, Rp), ahol Ly a bal, Ry a jobb oldali rész. Ekkor a sorozat

(Liy Ri) = (Ri—1, Li—1 ® fr,(Ri—1)), 1<i<r
modon jon létre, és
Ek(L07 RO) = (Rr’ Lr)

A lépésekben alkalmazott @ mitvelet a szokdsos XOR miiveletet jelenti. A
biztonsag névelhetd a korck szaménak noévelésével. A dekodolas a kévetke-

zGképpen megy:
(Ri—1,Li—1) = (Li, Ri @ fr,(Ls)), 1<i<r,

Ezt hasznalva r-szer a K,,..., K; kulcssorozattal visszakapjuk a (Lo, Rp)
eredeti szoveget az (R, L, )-b6l.
5.2. DES algoritmus

A DES kulcsmérete 64 bit, azonban minden nyolcadikat kihagyjuk a felhasz-
nalasbol. Az elhagyott biteket ellenérzési célokra hasznaljak. Igy a valodi
kulcsméret 56 bit lesz csak. A DES kulcsok szama 2°6 ~ 7.2 - 1016.

Példaul egy érvényes DES kulcs hexdecimalis alakban a kévetkezd lehet:

133457799BBCDFF1
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vagy binéaris kifejtésben a kovetkezs tablazat mutatja

0 001 00 1 1
0 011 01 0O
01 01 0 1 1 1
0 1 1 1 1 0 0 1
10 01 1 0 1 1
1 01 1 1 1 0 O
11 0 1 1 1 1 1
1 1 1 1 0 0 0 1

Az els6 1épésben a bemenet bitjeit jol Osszekeverjiik, még utolséd 1épésben
ennek pont az inverzét alkalmazzuk. A DES titkositdsban ezt inicializicios
permutécionak (IP) nevezziik.

Ez egy bitpermutécié 64 bites vektorokhoz, azaz fiiggetlen a valasztott
kulestol. Az IP és inverze lathatd a kovetkez§ abran. A tablazatot a ko-

vetkezSképpen kell értelmezni: ha p € {0,1}%% p = pipops...pes, akkor
IP(p) = psspsopaz - - - P7-

IP
58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
o7 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

g Ul W~ 00O A
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P!
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25

Ezutan a 16 koros Festel kodoléast alkalmazzuk a permutélt nyilt szovegre.

Végiil a titkositott széveget az IP inverzével kapjuk, azaz
¢ =P~ (Rig, L)

5.3. A bels6 blokk kédolas

Az abc a {0,1}, a blokk hossztisag 32, és a kulcstér a {0,1}*. Ekkor egy
fx: {0,132 — {0,1}? kodolo fiiggvényt hasznalunk egy K € {0,1}%®
kulcesal. Az R € {0,1}32 rész kibovitésre keriil egy E: {0,1}3? — {0,1}%®
fliggvénnyel. Ezen fiiggvény megadasa lathaté a kdvetkezs abréan:

E R

32 1 2 3 4 5 16 7 10 21
7 8 9 29 12 28 17

8 9 10 11 12 13 1 15 23 26
12 13 14 15 16 17 5 18 31 20
16 17 18 19 20 21 2 8 24 14
20 21 22 23 24 25 3227 3 9
24 25 26 27 28 29 19 13 30 6
28 29 30 31 32 1 22 11 4 25

Ha R = R1R2R3 oo R32, akkor E(R) = R32R1R2 .o R32R1. A kovetkezds
lépés a E(R) @ K kiszamitasa és az eredmény felosztésa 8 blokkra, melyeket
jeloljiink B;-vel (1 < i < 8). Ezek 6 hossztusaguak, azaz

E(R) ¢ K = B1By,B3B4BsBgB7Bsg.
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A kovetkezdkben az S;
S;: {0,135 — {0,1}*, 1<i<8

fiiggvényeket hasznaljuk (ezeket S-dobozoknak is nevezik). Ezen fliggvények

hasznalataval kapjuk a
C = C1CC3C,C5CsC7Cs

sztringet, ahol C; = S;(B;). Ezek 32 hosszusaguak. Erre még alkalmazzuk a
P permutaciot. gy megkaptuk az fx (R)-et.

5.4. S-dobozok

Ezek alkotjak a DES algoritmus ,szivét”, ugyanis (nagyon) nem linearisak.
Minden egyes S-doboz reprezentalhato egy tablazattal, amely 4 sorbdl és 16
oszlopbol all. Minden egyes B; = bybabsbsbsbg sztring esetén az S;(B;) érték
a kovetkezSképpen szamolhato ki:

Az az egész, amelynek binéris alakja b1bg lesz a sorindex. A babsbybs
binaris szamnak megfelel§ egész szamot pedig oszlopindexként hasznaljuk.
A tablazatban megkeressiik az megfelels értéket, megadjuk a binéris alakjat,
és ha sziikséges hozzarakunk tovabbi 0-kat, hogy a hossza 4 legyen. Igy
megkaptuk az S;(B;)-t.

Példaul hatérozzuk meg az S7(001011)-t. Ekkor a sorindexet a 01, az
oszlopindexet a 0101 adja meg. Ezek éppen az 1 és 5 egész szdmokat jelentik.
Az els§ S-dobozban a megfelel§ cellaérték a 2, melynek a binaris alakja az
10, azaz a 4 hosszusag miatt az S7(001011) = 0010.

5.5. Kulcsok

Végiil a kulcsok generalasa maradt hatra. Legyen k € {0, 1}54 egy DES kulcs.
Ebbdl generdljuk a K;, 1 < i < 16 kulcssorozatot, melyek 48 hosszuak.
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Definialjuk a v; értékeket a kdvetkezSképpen:

1, minden i € {1,2,9,16}-ra,
Vv, =
2, egyébként.

A kovetkezd algoritmussal ill. fiiggvényekkel kapjuk a kulcsokat:

PC1: {0,1}% — {0,1}*® x {0,1}%,
PC2: {0,1}*® x {0,1}*® — {0,1}*,

ahol a fenti fliggvényeket az aldbbiak szerint adjuk meg.

PC1 PC2
57 49 41 33 25 17 9 14 17 11 24 1 5
1 58 50 42 34 26 18 3 28 15 6 21 10

10 2 59 51 43 35 27 23 19 12 4 26 8
19 11 3 60 52 44 36 6 7 27 20 13

63 55 47 39 31 23 15 41 52 31 37 47 55
7T 62 54 46 38 30 22 30 40 51 45 33 48
14 6 61 53 45 37 29 44 49 39 56 34 53
21 13 5 28 20 12 4 46 42 50 36 29 32

Az algoritmus:
1. Legyen (Cy, Do) = PC1(k).
2. Minden 1 < i < 16-ra tegylik a kovekezdsket:

a) Legyen C; az a sztring, melyet a C;_1-bdl ciklikus, v; pozicidval

torténd balra eltoldssal kapunk.

b) Legyen D; az a sztring, melyet a D;_1-bdl ciklikus, v; pozicioval

torténd balra eltoldssal kapunk.

c) Hatéarozzuk meg a K; = PC2(C;, D;)-t.

A PCl1 fiiggvény C és D, két 28 hosszisédgn sztringet ad vissza a 64 hosszi-
sagu kulcsbol. Ez a tablazatbol jol lathato. Példaul, ha k& = kikoks . .. kg4,

32



akkor C' = ksrkyg ... ksg. A PC2 fiiggvény egy (C, D) parbol ad vissza egy
48 hosszisagu sztringet. Példaul PC2(b1by . .. bsg) = b1abi7 .. . baa.

A DES alapjén torténs kodolassal kapott titkos széveget a forditott sor-
rendben alkalmazott kulcssorozat kodolassal kapjuk vissza.

A lépéseket a kovetkezs abrakon kovethetjiik legjobban nyomon. XxXxXxXXXXXXXXXXXXX

5.6. Egy DES példa
Készitsiik el a p = 0123456789ABC DEF nyilt szoveg kodolasat a DES

segitségével. Ennek binéris alakja az

0 0 0 0 0 0 0 1
0o 0 1 0 0 0 1 1
01 0 0 0 1 0 1
0 1 1 0 0 1 1 1
1 0 0 01 0 0 1
1 0101 0 1 1
1 1.0 0 1 1 0 1
1 1 1.0 1 1 1 1

Alkalmazzuk a korabban mér latott IP permutaciot, ekkor kapjuk

110 0 1 1 0 O
o 0 0 0 0 0 0 O
110 0 1 1 0 O
11 1 1 1 1 1 1
111 1 0 0 0 O
101 0 1 0 1 O
111 1 0 0 0 O
101 0 1 0 1 O

azaz

Ly =11001100000000001100110011111111,
Ry =11110000101010101111000010101010.

Hasznaljuk a korabbi példaban megismert DES kulcsot, azaz az esetiink-
ben 133457799BBC D F F'1-et, melynek a binéris alakja
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0o 0 0o 1 0 0 1 1
o 0 1 1 0 1 0 O
0 1 0 1 0 1 1 1
0 1 1 1 1 0 0 1
1 0 0 1 1 0 1 1
1 0 1 1 1 1 0 O
11 0 1 1 1 1 1
1 1 1 1 O 0O 0 1

Szamoljuk ki az els§ kulcsot:

Cp = 1111000011001100101010101111,
Dy =0101010101100110011110001111,
C; =1110000110011001010101011111,
D; =1010101011001100111100011110.

Ebbdl kapjuk a

K7 =000110110000001011101111111111000111000001110010
kulcsot. Ezt felhasznélva kapjuk a

E(Rp) ® K; = 011000010001011110111010100001100110010100100111,

és
fr, (Ro) = 00000011010010111010100110111011,
végiil
R; =11001111010010110110010101000100.
A t6bbi fordul6é hasonléan szamolhaté ki.
A kovetkezd program segitségével 1épésrol lépésre, a legaprobb részleteket
is megértve, végig kovethetjiikk a DES moszer miitkodését.

p.9.0.0.0.0.0.0.0.9.0.0.9.0,0.0.0.9.9.0.0.0.0.9.0.0.0.0.0.9.0.90.0.9.0.9.990.0.90.9.9900909000.900.000.-
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5.7. A DES biztonsaga

A feltalalédsa 6ta a DES biztonsagat intenziven vizsgaltédk. Speciélis techni-
kédkkal tamadtak a DES-t, de maig sem sikeriilt olyan algoritmust talalni,
amely a kulcs ismerete nélkiil feltori a rendszert. Ugyanakkor, mivel a kulcs-
tér nem tul nagy, a mai szamitasi kapacitasok mellett az tigy nevezett ,brute
force" tamadésokkal szemben tehetetlen a rendszer. Ezekben az esetekben
segyszertien" végig nézziik a Osszes lehetséges kulcsot a megfejtés érdekében.

Nehezithetjiik a feltorést a DES modszer tobbszori, egymés utani al-
kalmazésaval, az igy kapott modszerek a TripleDES, illetve 3DES neveket
viselik. Az elsénél harom kiilonb6zd kulcsot alkalmaznak egymas utéan, még
a masodiknal a harom alkalmazott kulcsbol kettd megegyezik.

Ebben a vonatkozasban fontos tudni, hogy a DES nem csoport. Ez azt
jelenti, hogy ha rendelkeziink egy ki és egy ko kulccsal, akkor nincs olyan
harmadik k3 kulcs, hogy DESy, o DESy, = DESy,.

Nyilvanvaléan forditott esetben a tobbszords titkositds nem novelné a
biztonsagot.

Végezetill meg kell emliteniink, hogy nem csak a szdmitasi kapacitasok
gyors novekedése dolgozik a DES ellen, hanem a névekvs tudasunk az elosz-
tott rendszerekrdl is. Azokban az esetekben, amikor a feladat felbonthato
egyméstol fiiggetlen részfeladatokra, a szamitdgépek Osszehangolt mikddése

nagyon gyorsan eredményre vezethet.
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6. Az AES kriptografiai rendszer

A DES algoritmus 1976-ban val6 bejelentése 6ta nagyot valtozott az informa-
tika vilaga. Egyre novekedett a hélozati adatforgalom, javult a szamitogépek
gyorsasaga és a szakemberek szamara egyre nyilvanvalobba valt, hogy DES
mér nem nyujtja azt a biztonsigot, amit az el6z6 évtizedekben.

Most a 21. szazad elején gy véljiik, hogy egy kriptogréafiai rendszer élet-
tartama koriilbeliil 20 év és elvarjuk a titkositasi modszertsl, hogy a besziin-
tetése utan még jo ideig (10-50 év) Orizze titkunkat.

1996-ban az Amerikai Egyesiilt Allamokban a National Institute for
Standards and Technology (NIST) megkezdte egy 0j kriptografiai algorit-
mus el6készitését. Az 1) algorimustél valo elvarasokat 1997-ben publikaltak
és az AES (Advanced Encryption Standard) nevet kapta.

A kovetkezd elvarasokat fogalmaztédk meg az 0j rendszerrel szemben:
1. szimmetrikus kulcst, blokkos algoritmust kell megvalésitani,

2. 128-as blokkokat kell hasznélnia,

3. 128-192-256 bites kulcsmérettel kell dolgoznia,

4. gyorsabb legyen, mint a 3DES és nytjtson jobb védelmet,

5. a szamitdgép erdforrasait hatékonyan hasznalja,

6. legyen eléggé flexibilis, alkalmazkodjon jol a kiilonb6z6 platformok le-

het&ségeihez.

A megmérettetésben nagy cégek (IBM, RSA Laboratories, Nippon Tele-
graph and Telephone Corporation), illetve kutatocsoportok is részt vettek.
A végleges gyGztest harom megtartott konferencia, szigora vizsgalatok és
torési kisérletek utan hirdették ki 2000. oktober 3.-an. A palyézat nyerte-
se a Rijndael szimmetrikus kulcsa algoritmus lett, amely a tervezék utan,
Vincent Rijmen és Joan Daemen, kapta a nevét. Az algoritmus kivaldan
teljesitette a fentebb megfogalmazott elvarasok mindegyikét. Erdemes meg-

emliteni, hogy az eljards nem all szabadalom alatt. Az algoritmus nagyon
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stabil, ellenall a mai tdmadasi médszereknek, az egyetlen lehetséges modszer

az Osszes lehetGség végig probalasa (brute-force tamadas).

6.1. Alapok

A Rijndael helyettesits és lineéris transzformaciokat 6tvozé modszer. Hatal-
mas elénye, hogy a korkulcsok készitése gyors és a megvalositas parhuzamo-
sfthat6, ami nyilvanvalé elény a sebességet nézve. Az ismétléds korfiiggveé-
nyek négy egymastol fiiggetlen transzformécioboél allnak, ezeket a tovabbi-

akban rétegeknek nevezziik és az aldbbiakban részletezziik.

1. A linedris keverdréteg feladata a dobozok nagyfoki keveredésének meg-
valositasa. A MixColumns nevi réteg (oszlopszinten parhuzamositha-

t6), még a ShiftRows nevi sorszinten parhuzamosithato.

2. A nem linedris réteg egyetlen S-dobozt hasznal és a SubBytes réteg

béajtszinten parhuzamosithato.

3. A kulcstiiggd réteg (key addition layer) teszi kulcsfliggévé a végss ered-
ményét. A modszer egyszertit XOR miiveletet hasznél és minden kérben
més-mas korkulcsot Roundkey. Az AddRoundKey réteg bajtszinten
parhuzamosithato. Megjegyezziik, hogy a tébbi réteg kulcsfiggetlen.

A korfiiggvényeket az altalunk tovabbiakban targyalt AES-128 esetében
10-szer kell ismételni, az els6bdl 9 kort kell elvégezni, még a masodikbol

egyet. A ki- és bemeneti adatokat egy State nevii struktiraban téaroljuk.

1. Round (State, Roundkey)

a) SubBytes (State)

b) ShiftRows(State)

¢) MixColumns(State)

d) AddRoundKey(State, RoundKey)

2. FinalRound (State, RoundKey)
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a) SubBytes(State)
b) ShiftRows(State)
¢) AddRoundKey(State, RoundKey)

Az utolso kor kicsit eltér az el6z8ektsl, kimarad egy réteg. A zardjelekben
lathatjuk, hogy mikor hasznéljuk a kulcsot és mikor nem.

Az algoritmus megértéséhez sziikségiink lesz néhény fogalomra, a sz6 32
bitet jelent, a blokkméret (Np) a blokkok méretét jelenti szavakban kifejez-
ve, amely esetliinkben Np = 4. A kulecsméret (Nk) a kulcsméretet jelenti
szavakban megadva, azaz esetiinkben Nx = 4.

A korok szama fiigg a blokk- és kulecsmérettdl is, esetiinkben, ahogy fen-
tebb is emlitettiik ez 10 kort jelent (Np = 10).

6.2. A korfiiggvény rétegei

6.2.1. State struktuara

A state-struktirat kényelmesen abrazolhatjuk egy 4x4-és négyzet segitségé-

vel, ahol is minden négyzet egy-egy bajtot jelent.

$0,0(50,1 (50,2 50,3

81,0(81,1(51,2|51,3

52,0(52,1|52,2(52,3

83,0/83,1(83,2|83,3

A state struktura feltoltésekor, a kulcs és a titkositando anyag feltolté-
sekor fentrdl lefelé és balrol jobbra kell haladni. Az state-struktira oszlop-

vektorait tekinthetjiik szavaknak.
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6.2.2. SubBytes transzformacio

A SubBytes transzformécié egy nemlineéris, invertalhat6 S-dobozt alkalmaz,
minden bajt helyettesitése ugyanazzal az S-dobozzal torténik. A kovetkezd
Osszefliggés mutatja a miiveletek elvégzésének szabalyat, ahol b; az adott
bajt i-edik bitjét jelenti és ¢; az i-edik bitjét a C' = 01100011 kettes szam-

rendszerbeli szamnak, ahol 0 <7< 7. A

b = bi @ b(i14) (mod 8) P D(i+5) (mod 8) D D(i+6) (mod 8) D b(i+7) (mod 8) ® Ci

egyenl@ségben bitszintd miveletek vannak definidlva, ahol a bitek szamo-
zasa a szokdsos moddon jobbroél-balra torténik. Minden esetben a vesszével
jelolt betl a megvaltozott értéket jelzi. Az értékeket elre ki lehet szdmolni,
a hasznalatos S-doboz hexadecimalis formaban megtaladlhaté a FIPS kozle-

ményében [4]. A kovekezSképpen tudjuk elképzelni a folyamatot:

50,0(50,1(50,2|50,3 rola o
50,0/50,1150,2|50,3
5$1,0|51,1(51,2|51,3 / / /

[d S S1.1|8 S
$-box 1,071 1°1,2171,3
52,

52.0(52,1|52.2|52,3

53,0(53,1(53,2(53,3 / / /
’ ’ ’ ’ S9.0183.1[85 9|8
3,0(°3,1]°3,2(°3,3

52,0(52,1(52,2




a valasztott bettipar egy sorban van. Nyilvanvaldéan az InvShiftRows inverz

mivelet ugyanezek a lépéseket tartalmazza a masik iranyban.

6.2.4. MixColumns transzformacioé

Amennyire egyszert volt a ShiftRows transzformécio, olyannyira bonyolult
MixColumns transzformacié, aminek azért illik oriilniink, hisz egy kivalo
szimmetrikus modszernél illik merész Gtleteket felvonultatni.

Ahhoz, hogy megértsiik ezen réteg lelkét, némi matematikai hattérrel
fogunk megismerkedni. Az AES miikddése valdojaban bajt szintd miiveleteken
alapszik, amit az el6z6 rétegeknél mar lattunk. Legyenek egy B bajt bitjei
rendre By BgBsB4BsBoB1 By és rendeljiik ehhez hozza a

b(z) = B7m7 + B6l‘6 + B5ZE5 + B4134 + Bg$3 + Bg$2 + Bix + Bol‘o

polinomot. Az ilyen polinomok egytitthatoi nullak és egyesek, igy barmely
8 tagd bitsorozathoz egyértelmiien rendelhetiink egy polinomot és viszont.
Példaképpen az 27 + = + 1 polinomhoz egyértelmtien hozzarendelhetjiik a
{10000011} bitsorozatot, illetve a {83} hexadecimalis szamot.

Ilyen esetekben a polinomok kozotti Osszeadést tgy végezzik, hogy az
azonos hatvanyok egyiitthatoit (mod 2) Osszeadjuk. Példaul, ha az el6z8
polinomhoz hozzdadjuk az 2® + x* + 22 + x + 1 polinomot, akkor az x” +

+ 25 4+ 2* + 22 polinomot kapjuk. A binaris jelélést hasznalva az
{10000011} ¢ {01010111} = {11010100}

egyenlGséget kapjuk. Ugyanezt az eredményt akkor is, ha az dsszeadast bajt
szinten végezziik hexadecimalis szamokkal {83} @ {57} = {d4}. Masképpen
fogalmazva az AES algoritmus a GF(2%) véges testet hasznalja a MixCo-
lumns réteg definidlasakor.

Tekintsiik most a szorzas miiveletét, ehhez sziikségiink lesz az AES algo-
rimusnal hasznalt m(z) = 28 4+ 2% 4+ 2% + 2 + 1 irreducibilis polinomra (lasd
[4]), az altalunk definialt hexadecimélis irasmodban ez igy irhato m(z) =

= {01}{1B}. A tovabbiakban a szorzas (e) miivelete a két polinom szokasos
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szorzatdnak m(x)-el torténd maradékat jelenti szamunkra.

Az el6bb részletezett modszert kovetve, hexadecimalis irdsmodot alkal-
mazva, azt kapjuk példaul, hogy {57} e {83} = {cl}. Ennek az igazat ugy
tudjuk bizonyitani, hogy elvégezziik el6szor a szokasos szorzast. Természete-

sen lgyeltink arra, hogy az 6sszeadasokat a fentebb emlitett médon végezziik,

lgy
(@4t 4o+ D) (" +a+1) = 2B+t 2% 428 2 S+t 43 41

A kovetkez6 lépésben végezziik el az AES algoritmusban hasznélatos
irreducibilis polinommal valé maradékos osztést, amelynél a megjosolt vég-

eredményt kapjuk
eBpet ¥ bt 4o aS 2t 42341 (mod 284242l ba41) = 2 2041

Tudjuk, hogy a modulus képzés mar a knapsack médszernél is kivald volt
arra, hogy a vektorban 1év6 szabélyossagot teljesen Osszezavarja. Itt sincs ez
mésképp, nincs olyan mas egyszer binéris mtvelet, amely az igy kapott
eredményt elgallitané, tehat remek az otlet. Megjegyezziik, hogy az osztés
utan kapott végeredmény legfeljebb 7-ed foki, igy az egyiitthatok kivaldoan
abrazolhatok egy bajton.

A (o) miivelet asszociativ és a {01} elem a struktardban az egység. Tet-
sz6leges 8-ad fokunal kisebb fokszamii binaris polinom inverze meghataroz-
hato a kib&vitett Euklidészi algoritmus hasznalataval.

Mér csak egy 1épés sziikséges a tisztan latdsunkhoz. Figyeljiikk meg, hogy
mi valtozik, ha a b(x) polinomot megszorzunk az x! = {02} polinommal.

El6szor x-el szorzunk, igy a
Bra® + Bga” + Bsa® + Bya® + Bsa' + Boa® + Bya® + Box!

polinomot kapjuk. A (e) mivelet elSirja mod m(z) modulusképzést az igy
kapott polinommal. Ha By = 0, akkor semmi teendénk nincs, hisz a modulus
képzés semmit nem valtoztat. Ha By = 1 akkor az m(x) polinomot vonjuk

ki a kapott polinombol, avagy egyszeriibben XOR-oljuk 6ssze m(x)-el. Azt
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lathatjuk, hogy a {02} polinommal a szorzas egyszert, az abrazolt b(x) po-
linom egytiitthatoit egy hellyel balra toljuk, és ha a bajtbol kilépd érték 1-es,
akkor a szamot XOR-oljuk {1b}-vel. Ezt a miiveletet a Rijndael modszer
kal val6 miiveleteket eddigi tudasunk birtokdban mar kényelmesen el tudjuk
végezni.

A MixColumns transzformécio a state-struktiira bajtjait alakitja at, min-
den esetben 1gy, hogy a bajtokat egy elére meghatérozott polinommal szo-
rozza meg a fentebb ismertetett moédon. Minden egyes Gj bajt fiigg az eredeti
bajt oszlopban lév8 Gsszes bajttol. Nyilvanvalo, hogy akarmilyen kis valto-
zas egy bajtban a kép teljes megvaltozésat vonja maga utan. A kovetkezd

Osszefuggések definidljak az 4j oszlopokat:

S0 = ({02} @s0c) @ ({03} @51,.) @ s2.c @ s3c
8,170 = S0, D ({02} ° 8170) D ({03} ° 32,0) &P S3.c
she = Soc®s1c® ({02} @50.) ® ({03} @55.)

/
She = ({03} o 50.) @ 510D 500D ({02}  53,0)
/ / / /
80,0(50,1(50,2|50,3 50,0(50,1(50,2/50,3
/ / / /
51,0(81,1(51,2|51,3 MixCol 51,0151,1(51,2|51,3
— 1ixColumns | —
/ / / /
$2,0|52,1|52,2(52,3 $2,0/52,1(52,2(52,3
/ / / /
83,0(53,1(53,2(533 53,0153,1(53,2|53,3

A fentiekhez hasonld 6sszefiiggés definialja az InvMixColumns utasitast,
amelyet legalis fejtés esetén kell hasznalnunk. Ez a miivelet, ahogy a nevébdl
is kideriil, a MixColumns miivelet inverze. Az itt definialt (o) mivelet az

el6zdekben ismertetett miivelettel egyezik meg.

soe = ({0e} ®s0.c) & ({00} @ 51.) & ({0d} @ s5.0) © ({09} @ 55.)
sie = ({09} @ s00) @ ({0e} @ 51.c) & ({00} @ 55.0) & ({0} @ 55.)
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sy = ({0d}esoc)@® ({09} @s1c) @ ({0c} @ 52,c) @ ({0b} @ 55.)
sz = ({00} @s0.c) @ ({0d} @ s1.c) @ ({09} @ 52.0) & ({Oc} @ 55.)

6.2.5. AddRoundKey transzformacio

Ez a réteg teszi kulcsfiiggévé a titkositasi modszeriinket. A miivelet maga
sokkal egyszertibb, mint az el6z6ekben ismertetett MixColumns. A mtve-
let egy egyszert Osszeadas (XOR) az eddigiekben kialakult strukttra és a
korkules bajtjai kozott.

Az altalunk megadott titkos kulcsbol egy hosszt, ugynevezett kiterjesz-
tett kulcsot készit az algoritmus. A kiterjesztett kulcs elejére a titkos kulcs
masolatat teszik, majd minden tovabbi szé a kordbbi szavakboél szarmaz-
tathat6. Egy korkulcs Np szot tartalmaz, azaz esetiinkben 4-et, és Np + 1
darab korkulcsra van sziikségiink a megadott titkos kulcsot is beleszamitva.
Az AES-128 esetében a korkules hossza Np(Ng + 1), azaz 44 sz6. Minden
egyes esetben a kiterjesztett kulcsot a state-strukturaval egyezd mérett da-
rabokra kell vagni. A hozzéarendelésnél egy kicsit vigyazni kell, mert az elsé
korkules, azaz az els6 Np darab sz6 a nulladik korhoz, a méasodik korkulcs,
azaz a masodik N darab sz6 az els§ korhoz tartozik. Ezt értelemszerten
folytatva kapjuk a tovabbi megfeleléseket. A korkulcsokban a szavak rendre
az els6, masodik, harmadik, illetve negyedik oszlophoz tartoznak, azaz ilyen
sorrendben kell elvégezniink a XOR miiveleteket. A 1épéseket a kévetkezd

egyenl@ség irja le

/ / / /
[80,07 81,03 52,00 83,0] = [50,c> S1,cy52,c5 53,0] D WroundxNg+ecs 0 <c< Ng,

ahol a round kifejezés az aktuélis kor szamét jelenti, a w vektorrol pedig a
kovetkezSkben frunk.

A korkulcs generalés teljes megértéshez sziikségiink van két ajabb fiigg-
vényre. A SubWord fiiggvény bemenete és kimenete egyarant egy 4 béajtos
sz0, a bemeneti négy béajt mindegyikére a SubBytes S-dobozat alkalmaz-
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zuk. A RotWord fliggvény kimenete szintén egy négy bajtos szd, amely az
(a,b, c,d) bettsorrendet (b, c,d,a) bettsorrenddé alakitja at.

Minden kérhoz tartozik egy konstans (Rconfif), amelyet az el6z6ekben
megismert frasmodot hasznalva az [z°71, {00}, {00}, {00}] kifejezés hataroz
meg, ahol a hatvanyozas a fejezetben megismert moédon torténik. Megtartva
a hexadecimalis jelolést x-et {02}-vel jeloljiik. Az i index kezdGértéke 1.

A kiterjesztett kulcs elsé Nx szava a titkos kulcsot tartalmazza, minden
tovabbi szot, jelolje ezt w;, az eggyel korabbi w;_1, és az Ng-val korabbi
w;— N, szavak kozott végzett XOR miivelet adja.

Azon szavak esetén, amelyek pozicibja Nk tobbszorose, a w;_1 és az
Rcon[i] kozotti XOR mivelet adja azt az eredményt, amelyre ezutan a Sub-
Word és a SubBytes miiveleteket alkalmazzuk.

A fentebb bevezetett w; 4 bajtos sz6, ahol 0 < i < Np(Ng + 1).

Most mar minden részlettel tisztdban vagyunk. A Rijndael titkosit6 al-
goritmusnal beallitunk egy titkosité kulcsot, majd elkészitjiik a kiterjesz-
tett kulcsot. Fzek utan N — 1 korben a fejezet elején ismertetett Round
fliggvényt alkalmazzuk, majd pedig FinalRound fliggvénnyel készitjik el a
titkositott képet.

A fejtéskor a titkosité algorimus lépéseinek inverzeit hasznaljuk. Azért,
hogy vilagosan lassuk a sorrend helyességét, tjra leirjuk a titkositasnal al-

kalmazott sorrendet is.

1. AddRoundKey (State, 0. korkulcs)

a) SubBytes (State)

b) ShiftRows(State)

¢) MixColumns(State)

d) AddRoundKey(State, 1. korkulcs)

2. a) SubBytes (State)
b) ShiftRows(State)
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¢) MixColumns(State)
d) AddRoundKey(State, 9. korkulcs)

3. FinalRound (State, RoundKey)

a) SubBytes(State)
b) ShiftRows(State)
¢) AddRoundKey(State, 10. kérkulcs)

Es itt van az inverz sorrend.

1. AddRoundKey (10. korkulcs)

a) InvShiftRows (State)

b) InvSubBytes(State)

¢) AddRoundKey(State, 9. korkulcs)
d) InvMixColumns(State)

2. FinalRound (State)

a) InvShiftRows(State)
b) InvSubBytes(State)
¢) AddRoundKey(State, 0. korkulcs)

A leirasbél az is nyilvanvalo, hogy az AddRoundKey réteg énmaga in-

verze.

Az AES ugy tiinik elnyeri azt a helyet a titkosités vildgaban, amit neki

szantak. Jol miikddik kiilonbozd platformokon és az altala nyujtott titkos-
sag is eléri a kivant szinvonalat. Ugy tiinik jelenleg, hogy nem létezik jobb

modszer a feltorésére, mint a nyers erd (,brute-force"), azaz a lehetGségek

szisztematikus atnézése.

45



6.3. Titkos kommunikacid

A jelen fejezetben megismert AES algoritmus egy olyan szimmetrikus al-
goritmus, amely tartalmaz egy kulcsfiiggs részt, amely a biztonsiga egyik
zéloga is. Ugyanakkor a kulcsokat meg kell osztani a résztvevd felekkel, amely
nem mindig olyan egyszert dolog.

Amennyiben fizikailag biztonsagos csatornaval van lehetdségiink dolgozni
a dolog elég egyszertinek mondhato, hiszen csak a csatorna rongélasaval tud
a harmadik fél hozzaférni a titkos kulcsunkhoz. Ez a modszer kis tavolsagok
esetén kivaloan megoldhato, még nagy tavolsagok esetén nem érdemes ilyet
valasztanunk, mert biztonsaga nem garantalhatd és még draga is.

A biztositott csatornanak nincs fizikai védelme, tehat a tdmado csatla-
kozhat a csatornéhoz és veszélyeztetheti az adatkozlés biztonsagat. A kom-
munikaciohoz, ilyen esetekben, kiillonb6z6 protokollokat hasznalnak a felek,
amely biztositja adataink sérthetetlenségét.

Koénnyen meg tudjuk mutatni, hogy n szama kommunikal6 partner esetén
% kulcsra van sziikségilink, ha minden lehetséges parnak adni akarunk
egy kozos kulcsot. Ez nagy szamu partner esetén elég sok kulcs generalésat
teszi sziikségessé és szimmetrikus modszer hasznalatakor mindenkinek min-
denkivel meg kell allapodnia. A nyilvanvaléan bonyolult egyezkedéseket az
asszimetrikus kulcsok felhasznélasa teszi sziikségtelenné.

Erdemes megemliteni, hogy elézetes kulcscsere nélkiil is meg tudunk al-
lapodni egy kozos kulesban, amelyre egy példa a hdromutas kulcsforgalom.
A folyamatot képzeljiik el agy, hogy két fél, Alice és Bob akar kommunikalni
(az elnevezésben megtartjuk az angol nyelvi szakirodalom szokasos neve-
ket). Az lizenetet egy ladaban kivanjak elkiildni egymasnak és mindketten
rendelkeznek egy lakattal és természetesen egy hozzatartozo kulcesal is. El6-
szOr Alice beteszi az lizenetet a ladaba és bezarja a sajat lakatjaval, majd
elkiildi Bobnak. Bob is rateszi a sajat lakatjat a dobozra, majd visszakiildi
Alicenek. Alice leveszi a sajat lakatjat, majd visszakiildi a dobozt Bobnak.
Végiil Bob leveszi a sajat lakatjat is hozzafér az lizenethez.

Az {izenet minden esetben biztonsagosan lett elkiildve, hiszen volt rajta

lakat, ugyanakkor a két fél sajat kulcsat sem kellett elkiildeni. Egyetlen
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feltétel kellett, hogy teljesiiljon a modszer alkalmazasanél, a titkositasi és

a fejtési modszereknek felcserélhetGknek kellett lennie, azaz

6.4.

E(Dy(T) = Dy(Ex(T).

Feladatok

. Hatarozzuk meg, hogy a {2A} és {75} hexadecimalis szamokhoz milyen

polinomok tartoznak a fejezetben ismertetett reprezentacidéban.
Hatarozzuk az xtime({57}) mtvelet értékét!

Legyenek a(z) = 23+ 2241 és b(x) = 2% +2* + 2342 adott polinomok.
Hatéarozzuk meg a(z) + b(x) és a(x) @ b(x) (mod m(z)) értékeket!

Legyenek so1 = 00111000, s1,; = 10011000 s3; = 10011101 és s31 =
= 00000111 adott feltoltései egy oszlopnak. Hatarozzuk meg a MixCo-

lumns mitivelet eredményét.

Az AES modszerben hasznalt (Rconli]), az el6z6ekben megismert iras-
modot hasznalva, [z°~1, {00}, {00}, {00}] médon irhaté, ahol a hatva-
nyozas a fejezetben megismert moédon torténik. Megtartva a hexade-
cimalis jelolést z-et {02}-vel jeloljiik. Hatarozzuk meg az értékeket az

1 =1,1=2 és i =3 esetekben.
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7. Knapsack

Lattuk az el6z8 rész targyaldsakor, hogy a klasszikus rendszerek az ligyes,
olykor szerencsés, fejték el6tt fejet hajtanak. Ha ismerjiik a modszert és
ismerjiik a titkositasi kulcsot, akkor egyszertien eljutunk a forrasszéveghez.

Tovabb kellett folytatni tehat a kutatast olyan médszerek utan, melyek
ezektdl sokkal nagyobb fejtorés elé allitjak az illegalis betolakodot.

Az 1970-es években Ralph Merkle, Whitfield Diffie és Martin Hellman
egy Uj tipusi koédot javasoltak, az dgynevezett nyilvanos jelkulcst titkos-
irast. Olyan titkositast szerettek volna megvaldsitani, melynél a titkositasi
modszert publikussa is lehetne tenni, ugyanakkor nagyon nehéz visszafej-
teni. Persze nem lenne til épiiletes a modszer, ha a legalis felhasznalénak
is rengeteg munkajiba keriilne a fejtés. Ezt ugy lehetne megoldani, hogy
egy paranyi informéciét eltitkolunk az avatatlan szemlél6tsl, amely aztén
benniinket a gyors megfejtéshez vezet.

A matematikdban egy kicsit is jartas olvasod bizonyara rogton fennakad
a ,nagyon nehéz” kifejezésen, ugyanis ez nem egy jol definialt fogalom. Ha
precizebben akarunk gondolkodni a fogalomroél, akkor el kell mélyedniink
egy kicsit a bonyolultsagelmélet problémaiban. Ebben a témaban sok kivalo
kivalé miivet olvashatunk (lasd példaul [6], [10]).

A tovabbiak megértéséhez egy rovid kitérdt tesziink, hogy alapvets be-
nyomésaink legyenek arrdl, hogy mit is értiink a ,konnyd” és ,nehéz” kifeje-
zéseken. Tetsz6leges algoritmus idékomplexicitdsa a bemend adatok hosszi-
saganak egy fiiggvénye. Akkor mondjuk, hogy az adott algoritmus f(n) id6-
komplexicitasi, ha tetszéleges n hosszisidgi bemenet esetén az algoritmus
legfeljebb f(n) lépésben véget ér.

J. Edmonds és A. Cobham ugy latték, hogy az algoritmusoknak bonyo-
lultsag tekintetében két {6 osztaly van. Az egyik a ,,j6” algoritmus, amelynél
az el6z6 fiiggvény polinomialis, a mésik a ,rossz” algoritmus, amelynél expo-
nencialis.

Az egyik esetben tehéat f(n) cin® tipust, még a méasik esetben coa™ alaku,
ahol c1, co, s, a az algoritmushoz rendelt konstansok.

(Itt jegyezziik meg, hogy egy olyan algoritmus, ahol f(n) = 10390150
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,,jO" algoritmus a definiciénk szerint, de gyakorlatilag hasznalhatatlan. Més

5005), akkor ez definici6 szerint egy ,rossz”

esetben pedig, ha f(n) = exp(10~
algoritmus, bar nagyon sok n esetén jol mikodik.)

Jeloljiik P—vel azon problémék osztalyat, amelyek polinomialis id6 alatt
megoldhatok. Jelolje NP a nemdeterminisztikus polinomidejii probléméakat,
amelyekre az igaz, hogy egy adott n és B esetén az f(n) < B egyenlStlenség
teljesiilését polinomialis id6 alatt ellendrizni tudjuk.

Maig megoldatlan probléma, hogy a P = NP egyenlGség igaz—e. Az
nyilvanvalo, hogy P-beli problémék egyben N P-beliek is. A mésik iranyra
az a sejtés, hogy nem igaz. Hallatlanul nehéz viszont bizonyitani, ugyanis az
Osszes lehetséges algoritmust figyelembe kellene venni és megmutatni, hogy
egyikiik sem hatékony.

Tovabbi bonyodalmat okoz, hogy azok a problémak, amelyek N P—beliek
és ugy gondoljuk, hogy nincsenek benne P—ben, altalaban azonos nehézsé-
gtiek.

Egy NP problémat N P—teljesnek mondunk, ha abbol, hogy az megold-
hatoé polinomid§ alatt, minden N P—beli probléma polinomidejii megoldhato-
saga kovetkezik. A szobajohets NP problémékrol kidertilt, hogy N P—teljes
problémak, tehat nagyon tavol vagyunk az emlitett probléma megoldasatol.
(Megjegyezziik, hogy a primtényezdkre bontés nem N P-teljes.)

Megemlitenék néhany ilyen jellegii problémét.

1. ( Rendezési probléma) Egészek egy adott halmazat rendezziik névekvs

sorrendbe.

2. ( Ladapakolési probléma) Adott kiilonb6z8 méreti targyak egy halma-

za, helyezziik el 6ket a lehets legkevesebb rogzitett méretti ladaban.

3. ( Utazo ligynok probléma) Adottak bizonyos varosok, amelyek mind-
egyikét pontosan egyszer kell felkeresni. Mi a legrévidebb at?

4. ( Hozzarendelési probléma) Adottak a kurzusok, tanarok és didkok

adatai, készitsiink olyan érarendet, amelyben nincs titkozés.

Ezen megjegyzések utan elképzeljiik egy kriptografiai rendszer tervezését.
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Valasszunk egy ,, nehéz” problémat, azaz egy olyat amely nem P-beli.
Vegyiik ennek a P—beli problémanak egy ,kénnyd” P alapprobléméjat, ami
jelentse azt, hogy megoldhat6 linearis id6 alatt.

Ezek utan valamilyen matematikai modszer segitségével toljuk el ezt a Py
problémat egy P, problémaba, amely inkabb P-re emlékeztet, mint Pj-ra.

Ezek utan Pj—t publikaljuk és titkos csapoajtoként elrejtjiik a Py, prob-
léméba valo visszajutas modszereit.

Igy a legalis felhasznalonak egy ,kénnyt” problémat kell megoldania a
fejtéshez, még az illegalisnak egy ,nehezet”.

Jellemzd, hogy a nyilvanos rendszerek mélyen fekvs problémair6l nagyon
keveset tudunk. Nagy valoszintiséggel ezek a problémak N P— teljes vagy
magasabb komplexicitasiak. Ilyen probléma példaul egy egész szam fakto-

rizacioja, primség megallapitasa, vagy bizonyos nagysagu primek keresése.

7.1. Hatizsak probléma

Az els6 olyan probléma, amely alkalmas arra, hogy megvalésitsuk a nyilva-
nossag igényét, a Hatizsak probléma.

Maga a probléma a titkositasi lehetGségek nélkiil is régen foglalkoztatja
a matematikusokat. A kérdés az, hogy ha van egy hatizsakunk és egy csomo
aprosagunk, van-e modszer annak eldontésére, hogy melyeket valasszunk ki
azért, hogy a hatizsék tele legyen. Els6 olvasaskor is érezhetd, hogy ha ha-
talmas hétizsak van birtokunkban és rengeteg kisebb nagyobb aprésaggal
akarjuk telezsifolni, akkor a probalkozos modszer elég sok ideig fog tartani.
Precizebben fogalmazva legyen adva egy A := (ay,as,...,a,) vektor, mely-
nek elemei pozitiv egészek, és egy pozitiv k szam. Hatérozzuk meg azon a;
értékeket, melyeknek az Gsszege k. A probalkozésok biztos modszerét kovet-
ve 2" lehet@séget végig probalva biztosan eredményre jutunk. Ez 10 elemnél
nem is tart tdl sokAig, hiszen csak 2048 prébalkozasra van sziikségiink. Ellen-
ben, ha 300 elemet kell végig probalni, akkor mér egy ,nehéz” problémaval
kell szembe nézniink.

Ha nem tévesztjik el célunkat, azaz tovibbra is egy titkositasi modszer

elsallitasa a cél, akkor a kérdés az, hogy van-e a Hatizsak probléménak olyan
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valtozata, amikor a bepakolas egyszerd. El tudunk képzelni ilyen kellemes
helyzetet.

Legyen ugyanis minden csomag olyan nagy, hogy a téle kisebb Osszes
csomag egylittesen beleférjen, de ne toltse ki. Ekkor a pakolas egyszeri. Ve-
gylik el6 a zsakot és rakjuk bele a lehets legnagyobb csomagot. Nyilvanvalo
az el6z6ek miatt, hogy ha ezt kihagyjuk, akkor az 0sszes t6bbi kicsi ekkora
helyet méar nem tolthet ki. A maradék helyre megint tegyiik bele a lehetd leg-
nagyobb csomagot, amely 1épés sziikségszertiségét az el6zbek indokoljdk. Ha
folytatjuk ezeket a lépéseket, rovid idén beliil célhoz ériink, azaz tele lesz a
hatizsak vagy meggy6z6diink réla, hogy nem lehetséges a pontos bepakolas.

1982-ben Ralph Merkle felallitott egy nyilvanos kulcsi titkositast, ame-
lyet a Hatizsak problémara épitett. A kitalalé 1000 dollarban fogadott, hogy
a kod feltorhetetlen.

A pontosabb targyalashoz sziikségiink lesz a szupernévekvd vektor defi-
niciojara. A tovabbiakban feltételezziik, hogy a betiik pozitiv egész szamokat
jelolnek.

Az A := (a1, ag,...,a,) vektor szupernévekvs, ha minden szam nagyobb

az el6z8ek Osszegénél, azaz

Ezek utan lassuk az oOtletet. Az egyszertiség kedvéért tegyiik fel, hogy
az AB betiipart akarjuk titkositani és a szupernévekvs vektorunk 10 elem.
Legyen adott a C := (c1, ¢, . .., c10) szupernévekvs vektor.

Feleltessiik meg az A betiit a 00001, a B betiit a 00010 bitsorozatnak.
Mas betiik esetén hasonld koédolast végziink, azaz a betii ABC-beli sor-
szamét kettes szamrendszerben 5 biten abrézoljuk. Mondhatjuk, hogy AB
bettiparnak az X 45 = (0,0,0,0,1,0,0,0,1,0) vektor felel meg.

Képezziik ezutan a C és X ap vektorok CX 4p skalaris szorzatat. Nyil-
vanval6, hogy az igy kapott Osszeghez a szupernovekvs vektornak csak azok
a komponensei adnak jarulékot, amelyek megfelelsi a kodolt szévegben 1—el

egyenlGek.
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Igy tehat egy egész szamot kaptunk, amelybdl a titkositott szoveget csak
az tudja visszafejteni, aki meg tudja mondani, hogy ez a szam az A vektor
mely komponenseinek 0sszegeként all el§. Ekkor fel tudunk irni egy egyesek-
bél és nulldkbol allé vektort, amelyben egyes szerepel egy adott helyen, ha a
megfelel6 helyen 1évé A—beli elem benne van az 6sszegben és nulla, ha nem.
Ezutan mar csak dekédolnunk kell a nulldkbél és egyesekbdl &llo szamsoro-
zatot és a megfejtés kész.

Szupernovekvs vektor esetén ez nem jelent problémét. Az elézdekben
emlitett hatizsdkba valdé bepakolés szisztémajat kovetve altalanos esetben a
kovetkezSképpen jarhatunk el. Legyen adva egy A := (a1, ag, . .., a,) szuper-
novekvs vektor és tételezziik fel, hogy a kodolt széveg (ami csupa egyesbdl
és nullabol all) pontosan egy n dimenzios X sorvektornak felel meg. Az AX
skalaris szorzat értékét jeloljiik k—val. Ekkor a fejt§ a kovetkezSképpen jér-
hat el. Megvizsgalja, hogy a k > a, egyenl&tlenség teljesiil-e. Ha igen, akkor
az X vektor utolsé helyén egyes all, ha nem, akkor nulla. Ezutan k;—et tgy

definialjuk, hogy

fr k ,ha k < ay,
b k—a, ,hak>a,.

Hasonl6an folytatva az eljarast a;—ig megkapjuk, hogy mely helyeken
vannak egyesek és mely helyeken nulldk. Ez az alak lesz a keresett betiiknek a
kodolt alakja. A dekodolas ezutan egy egyszerti tablazat segitségével konnyen
megvalosithato.

Jol lathato, ha az A vektort kozoljilk a megfejtés nagyon egyszeri. A
tovabbiakban az egyszertiség kedvéért az (A, «) probléma megoldéasarol be-
széliink, ha egy a szamot bontunk fel egy A vektorban szereplé komponensek
Osszegére.

A probléma az, hogy a fejtés az illegélis fejtének is nagyon kénnytd, ami
pedig ellentmond kit{izott céljainknak.

Meg kell tehat vizsgalni, hogy hogyan tudjuk ,elrontani” az A vektort
ugy, hogy ne latszoédjon szupernévekviének, de mi vissza tudjuk beléle allitani

az eredeti vektort. Igy megvalosulna a nyilvanos kulest kodolas gondolata,

52



hisz egy tetszGleges vektor komponensei Gsszegeként elgallitani egy szdmot
nagyon nehéz feladat, feltéve ha a komponensek elegendéen nagyok és sokan
vannak.

Ezek a nem pontosan koriilirt fogalmak azt jelentik, hogy olyan vektort
kell valasztanunk, amelyekbdl az Osszeg tagjainak a kivalasztasa a fejtés
szempontjabol irredlisan hosszi ideig tart. Ami azt jelenti, hogy az illegélis
fejtének nagyon nehéz dolga van, a szupernévekvs vektor ismerdje pedig
kénnyen megoldhatja az el6z6 moédon a fejtést.

Valasszunk egy olyan m természetes szimot, melyre

n
m > E a;.
=1

Ez az m nyilvanvaloan sokkal nagyobb barmelyik a;—nél, hisz az A vektor
szupernovekvs volt. Legyen t olyan természetes szam, melyre (t,m) = 1. Az
m szamot modulusnak, a t—t szorzénak nevezziik.

A t valasztasabol kovetkezik, hogy létezik egy ¢t~ 1€l jelolt természetes
szam, melyre

tt™' =1 (mod m).

Ezen vélasztasok utan képezzik a ta;, (i = 1,2,...,n) szorzatokat és
redukaljuk (mod m), igy rendre by, bg, ..., b, értékeket kapunk. Az igy ka-
pott B = (b, ba, ..., b,) vektort publikaljuk titkosité kulcsként. A B vektor
nem szupernovekvd, igy hiaba publikus a kulcs, a fejtés gondot okoz. Az A
vektoron végzett miveletek sorozatit erds moduléris szorzasnak nevezziik
m-re és t-re vonatkozoan. A t, ¢! és m értékek képezik a titkos csapoajtot,
amiknek segitségével a legalis felhasznalo visszafejtheti a B vektorbdl az A
vektort. Ugyanakkor meghatarozhatja a titkositasbol szarmazo (8 Osszeg «
,0sképét”, amit aztan A ismeretében és az emlitett algoritmus segitségével
megfejthetiink. A csapoajté hasznalatat és a modszer josagat a kovetkezd

tétel bizonyitja.

7.1. tétel. Tegyiik fel, hogy A = (a1, as,...,a,) eqy szupernovekvd vektor és

a B vektort A-bol m-re és t-re vonatkoztatott erds moduldris szorzdssal szdr-
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maztatjuk. Tegyiik fel tovdabbd, hogy u = t~' (mod m), B tetszdleges pozitiv
egész €s
a=uf (modm), 0<a<m.

Ekkor érvényesek a kovetkezd dllitdsok:

- Az (A, @) hdtizsak probléma linedris idd alatt megoldhato. Ha létezik

megoldds, akkor az egyértelmd.
— A (B, 3) hdtizsdk problémdnak legfeljebb egy megolddsa van.

— Ha a (B, ) problémdnak létezik megolddsa, akkor az megegyezik az

(A, «) hdtizsdk probléma egyetlen megolddsdval.

Bizonyitds. Az els§ rész nem szorul bizonyitésra, hisz lattuk a megoldési
modszer algoritmusét.

A harmadik rész bizonyitasihoz tételezziik fel, hogy létezik egy n bites
D vektor, amely megoldéasa a (B, ) hatizsak probléménak, azaz BD = .

Kovetkezésképpen a
a=uf =uBD =u(tA)D = AD (mod m).

Mivel m nagyobb A komponenseinek 6sszegénél, ezért AD < m. Az a < m
egyenl6tlenség is teljesiil o definicidja miatt. Igy nyilvanvaloan érvényes az
AD = « egyenlség, azaz D megegyezik az (A, «) hatizsakprobléma egyetlen

megoldésaval. Ami igy a mésodik rész érvényességét is igazolja. O

Ralph Merkle az 1000 dollaros fogadasat elvesztette. Adi Shamir a kod
egyik valtozatat azonnal feltorte, bar ez nem volt elég a fogadés megnyeré-
séhez. Ernest Brickellnek azonban 1985-ben sikeriilt egy gyors algoritmust
taldlnia a hatizsakprobléma megoldaséira, azaz sikeriilt feltornie az el6z&ek-

ben megismert titkositasi moédszert.
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8. Matematikai alapok

8.1. Oszthatosag

A kovetkezdkben a tovabbiak megértéséhez elengedhetetleniil sziikséges ma-
tematikai alapokat targyaljuk. Jelen fejezetben nem tériink ki az elliptikus

gorbék elméletére, amely a késGbbiekben keriil targyalasra.

8.1. definicié. Azt mondjuk, hogy a b természetes szidm oszthato az a

természetes szammal, ha van olyan = természetes szam, melyre b = ax.

A fentiekre az a | b jelolést fogjuk hasznalni, ha a nem oszthato b-vel,
akkor az a 1 b jelolést hasznéljuk.

A kovetkezSkben néhany fontos oszthatosagi tulajdonsagot sorolunk fel.
8.2. tétel. Minden a,b,c természetes szam esetén

1. a | b-bdl kévetkezik a | be minden egész ¢ esetén,

2. a|b ésb]|c-bil kivetkezik a | c,

3. a|b ésalc-bil kivetkezik, hogy
a| (bx + cy)

minden egész x,y esetén,
4. ham €N, akkor a | b és ma | mb ekvivalensek.

8.3. tétel. (A maradékos osztds tétele)
Teszdleges a > 0 €s b egész szamokhoz létezik olyan, egyértelmiden meg-

hatdrozott q és r egész szam, amelyekre
b=ag+r, 0<r<a.

8.4. tétel. Ha a és b egész szdmok koézil legaldbb az egyik nem 0, akkor
kézos osztoik legnagyobbikdt a és b legnagyobb k6zos osztojanak nevezzik és

(a, b)-vel jeloljiik.
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8.5. tétel. Ha g a b és ¢ szdmok legnagyobb kézGs osztdja, akkor létezik
olyan xq €és yo egész ugy, hogy

g9 = (b, ¢) = bxo + cyo.

8.6. tétel. A a és b szdmok g legnagyobb kizds osztdja jellemezhetd a ko-

vetkezd két modon:

1. a ax + by alak legkisebb pozitiv értéke, ahol x és y végigfut az egész

szdmokon,
2. a és b kbzds osztdja, amely a és b minden kozos osztojdval oszthato.

8.7. tétel. Minden pozitiv m szdmra
(ma, mb) = m(a,b).

8.8. tétel. Had|a ésd|b ésd >0, akkor

(52)- e

(“,b> —1.
9’9

8.9. definici6é. Azt mondjuk, hogy a és b relativ primek, ha (a,b) = 1.

Ha (a,b) = g, akkor

8.10. tétel. Minden x esetén
(a,b) = (a,b+ az).

Az egyszert tulajdonsiagok bemutatisa utan a legnagyobb ko6zos oszto
meghatarozésira szolgild tételt ismertetiink. Nevét az okori gordg mate-
matikusr6l Euklidészrsl kapta. Euklidész hires tankonyvérdl az Elemekrdl,
sokan 4llitjak, hogy a Biblia utan a legtébbszor megjelentetett mi. A rola el-
nevezett algoritmusrol a torténészek gy vélik, hogy elmilt korok munkéibol

szarmazik, nem sajat eredmény.
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8.11. tétel. (Euklideszi algoritmus)
Adott b és ¢ > O egészekre ismételten alkalmazzuk a maradékos osztds

tételét, s ezzel az egyenletek kévetkezd sorozatdt kapjuk:

b = cqr+7r, 0<r<c,
c = rigg+rey, 0<ry<ry,
T = Toq3+ 713, 0<r3<re,
ri_2 = Tj_14j + Tj, 0< i < Tj-1,
rj—1 = Tjdj+1-

Ab és ¢ szamok (b, ¢) legnagyobb kézds osztdjarj, az osztdsi eljdrds utolso

nemnulla maradéka.

8.2. Primek

A primek, mint az atomok az anyag vildgaban, nagyon fontos szerepet jat-

szanak a szamelméletben és a kriptografidban is.

8.12. definicié. A p > 1 egész szamot primszamnak nevezziik, ha p-nek
nincs olyan d osztdja, melyre 1 < d < p. Ha az a egész nem prim, akkor

Osszetett szamnak nevezziik.

8.13. tétel. (A szdmelmélet alaptétele) Barmely n > 1 egész szam felbon-
tdsa primek szorzatdra egyértelmi, eltekintve az egységfaktortdl és a primek
sorrendjétdl. (Gauss 1801.)

A tételt Carl Friedrich Gaussnak (1777-1855) koszonhetjiik, akit gyakran
a ,matematika fejedelmének" is szoktak nevezni. Gauss a matematika tobb
adgéban is maradando6t alkotott. Mar kicsiny gyermekkordban nyilvanvalo
volt kimagaslé tehetsége, tobb anekdota keringett az ifji Gaussrol. A 24 éves
kordban megirt Disquisitiones Arithmeticae cimi munkéja a szidmelmélet

egyik legalapvetébb miive, amelybdl a fenti tétel is szarmazik.
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Megjegyzések a faktorizaciorol
A kovetkezSkben igazoljuk, hogy egy tetszGleges n Gsszetett szam legki-
sebb faktora kisebb, mint y/n. Legyen

n=fa és f<a.

Ebben az esetben

n n
a=—=[f < ?

f
f < +/n.

= ff<n

Az el6z6 eredmény érdekes gondolatkisérletre ad lehetGséget, ami a pri-
mek rejtélyes tulajdonsagaira és a kriptografidban val6 alkalmazhatésagukra

utal. 100 jegyti szam esetén
n> 10" = /n > 10

Az egyszertiség kedvéért tegyiik fel, hogy 100 lépést végez a szamitogép
mésodpercenként. Ez elég jo kozelitése a valosagos helyzetnek. Ekkor 1040
masodperc, kb. 103! év sziikséges, hogy aprolékos kereséssel megtalaljuk a
legkisebb primfaktort. Ahhoz, hogy elég j6 dsszehasonlitasunk legyen az idd-
tényezd szemléléséhez, tudnunk kell, hogy az univerzum életkora kb. 2 - 101!
év.

Mivel a primek szama, el6fordulasuk és eloszlasuk fontos kérdés, ha krip-
tografiai alkalmazhatosagukat vizsgaljuk, a szamelméleti eredményekhez for-

dulhatunk bizalommal.
8.14. tétel. (Euklidész) A primszimok szama végtelen.

8.15. tétel. A primek sorozatdban tetszdleges nagy hézeg van, mdsszéval

tetszoleges k egész szamhoz létezik k eqymds utdn kovetkezd dsszetett szdm.

Georg Friedrich Bernhard Riemann (1826-1866) nagyon fiatalon elhunyt
kivalé6 matematikus volt. Lenytigoz6 alkotast hagyott az utdkorra analizis,

differenciadlgeometria és az analitikus szamelmélet terén. Az altala megfogal-
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mazott sejtés (Riemann sejtés) a hét Millenniumi Probléma egyike, amelyek
megoldasara 2000-ben magas pénzjutalommal jaré dijat alapitott az ameri-
kai Clay Matematikai Intézet. A kovetkezs definicidt 6 alkotta a primszéamok

viselkedését vizsgald munkijaban.

8.16. definicio. Jelolje 7(z) minden valos x-re az x-nél nem nagyobb prim-

szamok szamat.

Pafnutyij Lvovics Csebisev (1821-1894) orosz matematikusnak sikertilt
igazolnia, hogy minden természetes szam és kétszerese kozott van prim.

Szamelméleti munkassagabdl szarmazik a kévetkezs tétel.

8.17. tétel. (Csebisev) Létezik olyan a és b pozitiv dllandd, hogy

T

a <7(z)<b

log x logx

A 19. szazad egyik leghiresebb probléméja a primszamtétel volt, amelyet
egyméstol fiiggetleniil Jacques Hadamard és de la Vallée Poussin igazolt
1896-ban.

8.18. tétel. (Primszamtétel 1896.)

1

i T@)logz
T—00 x

A kovetkezSkben néhény érdekes primtulajdonsagra tériink ki, illetve

bemutatunk néhany klasszikus problémaét.
8.19. tétel. Minden p primszdam elddllithato négy négyzetszdm dsszegeként.

8.20. tétel. Adott egy f(x) egész egyiitthatds polinom, végtelen sok pozitiv

m létezik, amelyre f(m) dsszetett.

Mint ahogy késsbb latni fogjuk, a primek megtalalasa, f6leg nagy primek
esetén, nem egyszer dolog. Mindig nagy alma volt a matematikusoknak,
hogy olyan kifejezést talaljanak, amely bizonyos paraméterek esetén prime-
ket allit els. Ezek kozil a probalkozasok koziil két, torténetileg jelentGset

emlitiink meg a kévetkezkben.
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8.21. definici6. Az M(n) = 2" — 1 alaku szamokat, ahol n nem negativ

egész Mersenne-szamoknak nevezziik.

Marin Mersenne (1588-1648) francia szerzetes, matematikus és fizikus
volt. Az érdekesség kedvéért érdemes megemliteni, hogy ugyanabba a jezsu-
ita iskolaba jart, ahova késébb René Descartes. A rola elnevezett Mersenne
szamok koziil azokat a primeket nevezziik Mersenne-primeknek, ahol a kite-
v6ben szereplé n prim.

A Mersenne szamok felszinre keriiléséhez érdemes egy kis kitérét tenniink
a tokéletes szamok birodalméba. Tékéletes szamnak nevezzik azt a termé-
szetes szamot, amely egyenld a téle kisebb oszbéinak az Osszegével. Példaul a
6 tokéletes szdm, hiszen 6 = 1+ 2 + 3.

Euklidész észrevette, hogy az elsS négy tokéletes szam 2"~ 1(2"—1) alaki,
ahol 2" — 1 prim. Ezekben az esetekben n = 2,3,5,7. A sejtést, miszerint
Euklidész képlete az Gsszes tokéletes szamot leirja, tobb mint mésfél ezer
évvel utana, Leonhard Euler bizonyitotta be.

Mersenne Cogitata Physica-Mathematica (1644) munkajaban azt a hibas
allitast mondta ki, hogy az n = 2,3,5,7,13,17,19,31,67,127, 257 esetében
mindig primeket kapunk, még a tobbi n < 257 esetben Osszetett szdmokat.

A kés6bbiek soran Leonhard Euler (1707-1783) svajci matematikus és
fizikus igazolta, hogy az n = 31 eset tényleg primet szolgéltat. Az igy kapott
prim volt t6bb, mint szaz évig a legnagyobb ismert prim. Késébb kideriilt,
hogy az el6z6 lista helyesen n = 2,3,5,7,13,17,19, 31,61, 89,107, 127.

Eddig 6sszesen 47 Mersenne-primet talaltak. A legutobbit 2009. aprilisa-
ban, ahol is n = 42643801. Erdekesség, hogy ez a szam 12837064 szamjegy-
bl all. Tovabbi Mersenne-primek keresése vilagméreti dsszefogéssal folyik,
nagy szamu szamitogép felhasznalasaval. (Tovabbi részletek tekintheték meg
a http://www.mersenne.org/ honlapon.)

Tovabbi érdekességgel szolgalnak a Fermat-szamok.

8.22. definici6. Az F(n) = 22" + 1 alakt primeket, ahol n nem negativ

egész Fermat-primeknek nevezziik.

Pierre de Fermat (1601-1665) francia jogasz volt, aki szivesen és eredmé-

nyesen foglalkozott szabad idejében matematikéaval is. Az emlitett probléma
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érdekes ugyan, mégsem ez tette nevezetessé Fermat, hanem a kdvetkezs so-
rok. ,Lehetetlen egy kobszamot felirni két kobszam Osszegeként, vagy egy
negyedik hatvinyt felirni két negyedik hatvany Osszegeként, altalaban lehe-
tetlen barmely magasabb hatvanyt felirni két ugyanolyan hatvany Gsszege-
ként igazan csodalatos bizonyitast talaltam erre a tételre. A margd azonban
tualsdgosan keskeny, semhogy ideirhatndm." A Fermat altal megfogalmazott
allitas margonyi bizonyitasat azota sem talaljak a matematikusok. Andrew
Wiles, princetoni professzor, 1995-ben igazolta a sejtés igazsagat tébb, mint
100 oldalon.

Fermat nem fektetett nagy hangsilyt a bizonyitasokra, igy az a sejtése,
hogy a 22" 4 1 alakt szamok mindig primek, is csak sejtés maradt. Euler
1732-ben igazolta, hogy 641 osztja F5-0t.

Jelen témankkal kapcsolatban is rengeteg megoldatlan probléma van a
szamelméletben. Nem tudjuk, hogy létezik-e végtelen sok Mersenne prim,

Fermat prim vagy létezik-e paratlan tokéletes szam.

8.3. Kongruenciak

A kongruencidk elméletét, a mai forméban, Carl Friedrich Gauss dolgozta

ki Disquisitiones Arithmeticae cimi mtivében.

8.23. definici6. Legyenek a és b egész szamok. Ha az m nemnulla egész
osztja az a — b kiilonbséget, akkor azt mondjuk, hogy az a szam kongruens
b-vel modulo m. A tovabbiakban a = b (mod m) modon jeloljiik.

8.24. tétel. Legyenek a,b,c,d,x ésy egész szamok.

Haa=0b (mod m) ésb=c (mod m), akkor a = ¢ (mod m).

Haa=0b (mod m) és ¢ =d (mod m), akkor ax + cy = bz + dy (mod m).
Haa=0b (mod m) és ¢ =d (mod m), akkor ac = bd (mod m).

8.25. tétel. Legyen f egész egyiitthatds polinom. Ha a = b (mod m), akkor
f(a) = f(b) (mod m).

8.26. tétel. ax = ay (mod m) akkor és csak akkor, ha x =y (mod ).

(a,m)
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8.27. tétel. Ha ax = ay (mod m) és (a,m) =1 akkor x =y (mod m).

8.28. definici6é. Haz =y (mod m), akkor y-t az x szam m szerinti maradé-
kédnak nevezziik. Az x1, ..., Ty, szdmok halmazat teljes maradékrendszernek
nevezziik modulo m, ha tetszéleges y egész szdmhoz létezik egy és csak egy

xj, amelyre y = x; (mod m).

8.29. definicié. Az r; egész szamok halmazat redukdlt maradékrendszernek
nevezziik modulo m, ha (r;, m) = 1; 7; # r; (mod m), valahényszor i # j, és
tetszdleges, m-hez relativ prim x egész szamhoz talalhat6 olyan, halmazbeli

r;, hogy x = r; (mod m).

Jel6lés. Minden redukalt maradékrendszer (mod m) ugyanannyi elemet
tartalmaz. Ezt a kozos elemszamot ¢(m)-el jeldljiik és Euler-féle ¢ fiiggvény-

nek nevezzik.

8.30. tétel. A ¢(m) szdm az m-nél nem nagyobb, m-hez relativ prim pozitiv

egészek szama.

8.31. tétel. (Euler) Ha (a,m) =1, akkor
a®™ =1 (mod m).

8.32. tétel. (Fermat) Legyen p primszam és tegyik fel, hogy (a,p) = 1,
ekkor

a® =1 (mod p).
8.33. tétel. Legyen g = (a,m). Ha g 1 b, akkor az ax = b (mod m) kong-
ruencidnak nincs megolddsa; ha viszont g | b, akkor a kongruencidnak g

megolddsa van és a megolddsok: az

b
xz—:qﬁ—tﬂ (mod m), t=0,1,...g—1
g g

értékek, ahol xg az
Se=1 (mod m)
g g

kongruencia tetszdleges megolddsa.
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8.34. példa. Oldjuk meg a 152 = 25 (mod 35) lineéris kongruenciat.
A megoldashoz a 8.33 tétel eredményét hasznaljuk. Mivel (15,35) =5 és
5| 25 a kongrencia megoldhaté. Kénnyen lathato, hogy

3r=1 (mod 7) = z¢=>5.
Megoldas: =25+ 7t (mod 35) és ¢t =0,1,2,3,4.

A kovetkezd, t6bb kongruenciabdl allo szimultan kongruenciarendszerek-
r6l sz6l6 Allitast, mar tobb mint 2000 évvel ezel6tt ismerte egy kinai mate-

matikus, Szun Cu, innen kapta a tétel mai nevét.

8.35. tétel. (Kinai maradéktétel)

Ha az my,ma,...,m, pozitiv egészek pdronként relativ primek, és a to-
vdbbiakban a1, ao, . .., a, tetszdleges egész szamok, akkor az

r=a; (modm;)i=12...r

kongruencidknak van kozés megolddsa. Bdrmely két megoldds kongruens mo-

dulo mimsg - --m,.

Médszer. Legyen m = mymg - --m, és

m
—b;i=1 d m;).
by =1 (mod m;)

Ekkor

r
m
To = ]Z:; Hjbjaj
8.36. példa. Valasszunk egy 60-nal kisebb szdmot, osszuk el 3,4,5 szamok-
kal és kozoljik a maradékot.

A gondolt szam ,kitalaldsara" a kdvetkez6 modszert javasolja a kinai
koényv, a 40a + 45b + 36¢ szam 60-nal valod osztasi maradéka, feltéve ha a
maradékok rendre a, b, c.

Példaul, ha a valasztott szam 29, akkor 40-2+45-1+36-4 = 269, amely

60-nal val6 osztas utan tényleg adja a végeredményt.
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A 8.35 tétel alapjan a megoldés a kovetkezd

2001 = 1 (mod 3)
156 = 1 (mod 4)
1263 = 1 (mod 5)

Ekkor by = 2,by = 3,b3 = 3 és
20=20-2-2415-3-14+12-3-4 (mod 60) = 29.

8.4. Véges testek

A véges testek elméletének kidolgozasa Evariste Galois (1811-1832) munkas-
sagéaval kezd6dott. Az utobbi években erdteljes alkalmazéasa révén (példaul
az algebrai kodok elmélete, kriptografia) kiilonosen nagy jelentGségre tett
szert.

A kovetkezGkben egy nagyon egyszerd bevezetését adjuk a véges testek

elméletének.

8.37. definicid. Csoportnak neveziink egy olyan nem iires G halmazt, ame-
lyen definidlva van egy * kétvéltozos miivelet, és teljesiilnek a kdvetkezo
feltételek:

1. A x miivelet asszociativ,

2. A G halmaz rendelkezik tgynevezett neutralis elemmel, azaz van olyan

e eleme, hogy a GG halmaz barmely a elemére e xa = a x e = a teljestl,

3. A G halmaz barmely a eleméhez hozzarendelhets egy olyan b G-beli
elem, hogy a+xb =b*xa = e. A b elemet az a elem inverzének nevezziik,

és a~-gyel jeloljiik.

8.38. definici6. Ha a csoportmiivelet kommutativ, azaz G minden a, b elem-
parjara a * b = bx a teljesiil, akkor a csoportot kommutativ csoportnak vagy

Abel-csoportnak nevezziik.
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8.39. definicié. Egy G multiplikativ csoportot ciklikusnak neveziink, ha
van olyan a € G eleme, hogy minden b € GG esetén van olyan j egész, melyre

b=a’. Az ilyen a elemeket a ciklikus csoport generdtoranak nevezziik.

8.40. definici6. Legyenek + és - kétvaltozos miveletek az R halmazon,
amelyeket Osszeadasnak, illetve szorzasnak neveziink. Az R halmaz gytrd,

ha a kovetkezd feltételek teljesiilnek:
1. (R;+) Abel-csoport,

2. a szorzés az Osszeadésra nézve disztributiv, azaz (a+b)-c=a-c+b-c

ésc-(a+b)=c-a+c-btetszéleges a,b,c € R esetén,

3. R tetszoleges a, b és c elemeire teljesiil, hogy (a-b)-c=a-(b-c), azaz
a szorzés asszociativ miivelet.

8.41. definicié. Az R gytirtit egységelemes gytiriinek nevezziik, ha tartal-
maz olyan 1-gyel jelolt elemet, hogy a -1 = 1-a = a tetszoleges a € R

esetén.

o

8.42. definicié. Az R gyiiriit kommutativ gytrinek nevezziik, ha tetszs-
leges a és b elemeire teljesiil, hogy a - b = b - a, azaz a szorzis kommutativ

muvelet.

8.43. definicié. Az R gytrd nullatol kiillénbdzo a elemét bal nullosztonak
nevezziik, ha létezik olyan null4tél kiilonbo6zo b elem, hogy ab = 0. Hasonléan
definialjuk a jobb nulloszt6 fogalmat. Ha az R gytirti nem tartalmaz sem bal

sem jobb nullosztét, akkor nullosztomentesnek nevezziik.

8.44. definici6. A kommutativ, egységelemes és nullosztomentes gytrtit

integritastartomanynak nevezziik.

8.45. definicié. Egy egységelemes gytrit ferdetestnek neveziink, ha bar-
mely nullatél kiillénb6z6 elemének van multiplikativ inverze. Egy kommuta-

tiv ferdetestet testnek nevezink.

Egy tetszoleges K test feletti egyvaltozos polinomok halmaza, amit K [x]-
el jeloliink, integritastartomany. A maradékosztalyok Z,, halmaza is gytr.

Konnyen igazolhaté, hogy minden F' test nullosztémentes.
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8.46. tétel. Minden F véges integritdsi tartomdny test.
8.47. tétel. Z, akkor és csak akkor test, ha n prim.

Példaul Z,, Zs és Zs véges testek, de Zg nem az, mivel a 3 maradék-
osztalynak nincs multiplikativ inverze Zg-ben. A p" elemi véges testeket
GF(p")-el jeloljiik, ahol a GF a "Galois field" angol kifejezés roviditése

8.48. tétel. Minden p primszdm és minden n természetes szdm esetén lé-

tezik q = p™ elem test.

8.49. definicié. Az F test karakterisztikaja az a legkisebb m természetes

szam, melyre
m

ma:Za:a—f—a—i—-'-—I—a:O,
i=1
minden a € F elemre (az Osszegzés a testbeli Osszeadas). Ha nem létezik

ilyen m szédm, akkor azt mondjuk, hogy a test karakterisztikaja 0.

Megjegyezziik, hogy (Zs, +, ) gytrd karakterisztikija 3, a (Zg4, +, ) ka-
rakterisztikija 4, a (Z,,+,-) karakterisztikdja n. A (Z,+,-) és a (Q,+,-)
gytirtk karakterisztikaja pedig 0.

Koénnyen beldthato, hogy ha F egy p karakterisztikija test, akkor F-ben

van egy p-elemu GF(p) résztest, amelynek elemei

m

L141,...,) a=0.

=1

Ezek az elemek mind kiilonb6z6ek, a szorzésra és az Osszeadésra nézve zart
halmazt alkotnak, valamint a nullatél kiilonbo6zé elemeknek létezik additiv
és multiplikativ inverziik. Ez a p-elemd résztest izomorf Z,-vel, igy mond-
hatjuk, hogy minden véges, p karakterisztikaju test Z,. A GF(p)-t a p ka-
rakterisztikaju F' véges test primtestének nevezziik.

A tovabbiakban F™* jeloli az F' test nullatol kiillonbo6z6 elemeinek halma-

zat.
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8.50. definicié. Az F* egy « elemét primitivnek nevezziik, ha az F test
minden nem nulla eleme egyértelmtden felirhaté « valamely pozitiv kitevds

hatvanyaként.

8.51. tétel. Ha az F test eqy q elemd véges test, akkor a test minden «
elemére teljesil a? = «, tehdt az F minden eleme gyoke az f(x) = 29 —x

polinomnak.
A véges testek egyszeri strukturajat a kovetkezd tétel mutatja.

8.52. tétel. A GIF(q) nulldtdl killonbozé elemei a szorzdsra nézve ciklikus

csoportot alkotnak.
8.53. tétel. Minden F' = GF(q) testben létezik primitiv elem.

8.54. tétel. Minden véges test tekinthetd eqy Z, feletti vektortérnek, s ha
ez a vektrortér n € N dimenzids, akkor a test elemeinek szdma p™, ahol p

prim.

8.55. definicid. Az F véges test elemeinek szaméat a test rendjének nevez-
ziik.

8.5. Feladatok

1. Oldjuk meg az 25x = 15 (mod 29) és a bz = 2 (mod 26) kongruenci-
akat.

2. Ha egy kosar tojast 2, 3, 4, 5 vagy 6-oséaval iiritiink ki, rendre 1, 2, 3, 4, 5
tojas marad benne. Ha azonban 7-esével vessziik ki a tojasokat, akkor
egy sem marad benne. Adja meg a kosarban 1év6 tojasok minimalis

szamat. (Brahmagupta i.sz. VILsz.)
3. Milyen maradékot ad 4444%444 ha elosztjuk 9-cel

4. Kongruencidk segitségével oldja meg a kovetkezs diophantoszi egyen-
leteket 4z + 51y = 9, illetve 5x — 53y = 17.

5. Szamitsuk ki 12543 és 29447 legnagyobb kbzos osztojat.
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10.

11.

Van egy 12 és egy 51 literes hordénk. Tele lehet-e tolteni ezek segit-
ségével egy 5211 literes tartalyt Ggy, hogy a horddkat akarhanyszor
teletoltve, azok teljes tartalmat bednthetjiik a tartalyba, és onnan a

viz nem csordul ki?
Mutassuk meg, hogy tetszéleges a, b egészekre (a?,b%) = (a,b)?.

Az euklideszi algoritmussal szamitsuk ki a = 255 és b = 111 legna-
gyobb kozos osztojat, valamint a ¢ = ax + by linearis kombinacios

elsallitashoz az x és y egyiitthatokat.
Teljes maradékrendszer-e 7,22, 37,52, ...,11632,11647 (mod 777)?
Redukalt maradékrendszer-e 5,15, 25, 35,45, 55,...,155 (mod 32)7

A kinai maradéktétel segitségével oldjuk meg a kévetkezs linearis kong-

ruenciarendszert

5¢ = 1 (mod7)
4r = 1 (mod 9)
8 = 1 (mod 13)
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9. Az RSA titkositasi rendszer

A 70-es években egyre inkabb foglakoztatta az informatikusokat a kulcs-
megosztas probléméja. Elkezd6dott a szamitogép haldzatok kialakulasa és a
legtovabb latok lattak, hogy a kulcsok megosztésa lesz az egyik legégetSbb
kérdés a jov6 informatikajaban.

A délibabnak tiing véllalkozasban persze csak néhany eltokélt tudos vett
rész, igy Whitfield Diffie, Martin Hellman és kicsit kés6ébb Ralph Merk-
le. Olyan fiiggvényeket kerestek, amelyet 6k egyiranyu fiiggvénynek nevez-
tek, azaz olyanokat, amelyeknél az egyik irdnyban gyorsan tudunk szamol-
ni, a masik irdnyba pedig nincs esélyiink. Egy kicsit pontosabban, vissza-
felé csak valamiféle extra informacié segitségével tudunk haladni. Valoja-
ban Gtleteik az asszimetrikus titkositas alapjait teremtette meg. Kidolgoztak
a Diffie-Hellman-Merkle-féle kulcsmegosztasi rendszert, amely miikodott is,
csak nem tokéletesen. Tovabb folytattak kutatasaikat a Stanford Egyetemen,
keresték azt a bizonyos egyiranyu fliggvényt, amely valosagga valtoztatja az
aszimmetrikus kodot. Eltokélt munkijukat leginkabb Martin Hellman egy
mondata jellemzi. ,Isten megjutalmazza a bolondokat."

A szamelmélet egy nagyon hires miivel§je G. H. Hardy (1877-1947) igy
irt munkassagarol: ,Soha nem csinaltam semmi ,hasznosat”. Az ész egyet-
len felfedezése sem véltoztatott a vildgon, és nem valdszint, hogy valaha
is valtoztatni fog rajta kozvetve vagy kozvetleniil, jol vagy rosszul, akar kis
mértékben is. Részt vettem més matematikusok képzésében, ugyanolyan ma-
tematikusokéban, mint amilyen én vagyok, és munkajuk— vagy legalabbis
amennyi ebbdl az én segitségemnek tulajdonithaté— mind ez ideig épp olyan
haszontalan volt, mint a sajdtom. A matematikus életének értéke, barmiféle
gyakorlati norma szerint itéljiik is meg, a nullaval egyenld; és mindenképpen

jelentéktelen a matematikan kivl."

A kivalé matematikus sok megjegyzésével lehetne vitatkozni, de fél év-
szazad tavlatabol ez nem lenne tal boles dolog. Amiért mégis ide kivankoztak
ezek a sorok annak az az érdekes tény az oka, hogy a nyilvanos kulcstu kddo-

las otletének megvaldsitasa a szamelmélethez, a ,matematika kiralynGjéhez”,
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vezette a kutatokat, immaéron gyakorlati hasznot huzva Hardy ,haszontalan”

tudomanyabol.

9.1. RSA

A nyilvanos kulcsi kédolas megvalésitasa érdekében tovabb folytak a kuta-
tasok. Az 1j otlet a primek vilagabol szarmazik.

Ugy gondolhatnank, hogy egy Osszetett szam primtényezékre bontésa
egyszerd dolog. Ez az elképzelés igaznak is bizonyul, ha a szdm nem til-
sagosan nagy. A matematikai részben szerepld bonyolultsagelméleti kitérd
azonban ramutat, hogy ez az elképzelés nem tarthato, ha a szam elegendSen
nagy, azaz nem ismeriink olyan gyors algoritmust, amely a primtényezékre
bontéast gyorsan végzi.

Ifj. Hendrik W. Lenstra ezt tréfasan tigy fogalmazta: ,, Tegytik fel, hogy a
takaritong tévedésbdl kidobta a p és g szdmokat, de a pg szorzat megmaradt.
Hogyan nyerhetjiik vissza a tényezSket? Csakis a matematika vereségeként
érzékelhetjiik, hogy ennek legreményteljesebb moédja a szeméttelep dtgube-
raldsa és memohipnotikus technikék alkalmazéasa."

Ted Rivest, Adi Shamir és Leonard Adleman az MIT szamitastechnikai
laboratériuméaban dologozott és ismerték Diffie, Hellman és Merkle munkéas-
sagat és szerették volna megalkotni a masok altal megélmodott egyiranyt
fliggvényt.

Egy huisvéti jol sikeriilt iinnepség utan, 1977 aprilisaban talalt ra Rivest
a megoldasra, aki munkatarsaival egyiitt jelentette meg a cikket, amely 1j
utakat nyitott a kriptografidban. Neveik kezddébetiibsl a modszert RSA tit-
kositasi rendszernek nevezziik. A kis Fermat—tétel segitségével sikeriil eldugni
a kulcsot az avatatlan szemek el6l. A titkositasi modszert a kovetkezGkben
részletezziik.

Legyenek p és q kiilonb6z6 primszamok, altaldban szaz vagy tobb jegyd
decimalis szamot valasztunk. Jeloljiik a szokasos modon ¢(n)-nel az n-—nél

nem nagyobb, n—hez relativ prim pozitiv egészek szadmat.
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Ekkor, ha n = pq, akkor a

p(n)=(p-1)(qg—-1)

egyenldség teljesiil. Az n szamot modulusnak nevezziik a tovabbiakban. Va-
lasszunk a kovetkezd 1épésben egy d > 1 szamot tgy, hogy (d,¢(n) = 1 és
hatarozzuk meg azt az e szamot, melyre 1 < e < ¢(n) egyenlStlenség teljesiil
és amely kielégiti az

ed=1 (mod ¢(n))

kongruenciat.
Ezen értékek megvalasztasa utan a titkositandoé szoveget kédoljuk és az
igy kapott T értéket titkositjuk. A titkositott C szdveget a

C =T° (mod n)

egyenlGség hatarozza meg.

(Megjegyezziik, hogy a kodolasnal leginkdbb decimélis szamokat hasz-
nalunk. A kapott szamsorozatot blokkokra tagoljuk és ezeket kiilon—kiilon
titkositjuk. Altalaban olyan i hossztsagt blokkokat hasznalunk, melyre tel-
jesiil a 10°~! < n < 10% egyenldség.)

A titkositas elvégzése utan a fejtés problematikidjaval foglalkozunk. A

kovetkezs tétel mutatja meg a fejtéshez vezets utat.

9.1. tétel. A fenti jeldléseket haszndlva, teljesiil a
T=C? (modn)
kongruencia. Ha a fejtés egyértelmi, akkor T = C¢, (mod n).

A tételt Euler tételének felhasznalasaval bizonyitjuk.

Bizonyitds. Az el6z6ekben definidlt d valasztéasa miatt 1étezik olyan pozitiv
egész j, melyre az
ed = jo(n) +1

egyenl@ség teljestil.
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Tegylik fel elgszor, hogy sem p, sem ¢ nem osztja T—t. Euler tétele szerint

érvényes a

7™ =1 (mod n)

kongruencia, amelybdl a

7¢"1 =1 (mod n)
kifejezés adodik.

Igy teljesiilnek a
Cl{=(T)*=T (mod n)

kongruenciak.

Ha p és g koziil pontosan az egyik, mondjuk p osztja T—t, akkor
T97'=1 (mod q).
Ebbdl a
7M™ =1 (mod q), T =1 (modgq), T=T (mod q)

kongruencidk érvényessége kovetkezik. Mivel az utolsé kongruencia nyilvan-
valéan (mod p) is teljesiil, igy a Tétel allitasat kapjuk.

Hasonléan bizonyithat6é az az eset, amikor mind p, mint ¢ oszthaté T-
vel. O

Az altalunk bizonyitott tétel, tehat megmutatja, hogy ha titkositott szo-
veget d—edik hatvanyra emeljiik, majd (mod n) redukaljuk, akkor a megfej-
tendd szoveget kapjuk.

Megjegyezziik, hogy a rendszer tervezésénél sziikségiink van arra, hogy
eldontsiik e és ¢(n) relativ primségét. Ez Eulkideszi algoritmus hasznélatéval

linearis id§ alatt sikeriil. Mésik feladatunk, meghatarozni a d értékét ugy,
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hogy az
ed=1 (mod ¢(n))

kongruencia teljesiiljon. Konnyt latni, hogy ilyen d fejtési kitevs létezik.

Mivel (e, ¢(n)) = 1, igy léteznek olyan olyan g és yo egészek, hogy
exo + ¢(n)yo = 1.
Ebbdl az egyenletbdl azt kapjuk, hogy
erg =1 (mod ¢(n))

azaz xo éppen az altalunk keresett d értékének felel meg.

Egy egyszerti példan megmutatjuk hogyan is mitkodik az RSA. Valassza
Alice a p = 11 és ¢ = 23 primszamokat, ekkor a modulusa n = 253-nak
adodik, esetiinkben ¢(n) = (p—1)(¢g — 1) = 220. Legyen e = 17 a titkositasi
kitevs, amibdl meghatarozhato a d = 13 fejtési kitevd.

Bob hasonlé valasztasai a kovetkezdk p = 13,q = 19, igy n = 247, illetve
¢(n) =216,e = 65 és d = 113.

Képzeljiik el, hogy Alice el szeretne kiildeni egy {lizenetet, jelen esetben ez
a TITOK sz6, Bobnak. Alkalmazza minden bettire az RSA ismert modszerét,
azaz meghatéarozza a

C = (T° (mod n))

kifejezés értékét. A T betd ASCII kdédja 84, Bob publikus titkosité kulcsa

65, még modulusa 247, ami szintén publikus. Igy Alice kiszamitja a
84% =145 (mod 247)

értéket, és T titkositott képe 145-nek adddik. Hasonléan jarunk el minden

betti esetén. Az eredményeket a kovetkezs tablazat részletezi.
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T; | ASCII kod | C;
T 84 145
I 73 47
T 84 145
O 79 105
K 75 o6

Most, hogy a modszer bemutattuk, felmeriil a kérdés, hogy mit publikialunk
beldle és mi az, amit titokban kell tartanunk. Az n modulust és az e tit-
kositasi kitevst publikalhatjuk ennél a rendszernél. A p, g, ¢(n) és d szamok
képezik a titkos csapdajtot, amely azt jelenti, hogy barmelyiknek az ismerete
feltori a modszert.

Az RSA algoritmust szabadalom védte az USA-ban egészen 2000-ig.
Ma mar barki készithet licenszdij fizetése nélkiil RSA algoritmust hasznalo
hardver, illetve szoftvereszkozt. Philiph R. Zimmermann &ltal kifejlesztett
PGP (Pretty Good Privacy) mindenki altal hasznalhato titkossagot biztosi-
t6 eszkoz, amely felhasznalja az RSA 4ltal nyujtott lehetSségeket (lasd [18],
http://www.pgpi.org/).

Az RSA biztonsagosan megvalositja Diffie és Hellman almét a kulcscse-
rét is, mivel az algoritmusban e és d szerepe felcserélhets. Az RSA napjaink
legismertebb asszimmetrikus kriptografiai modszere, amely a DES-hez ha-
sonléan blokkos titkosito.

Gyakorlati alkalmazasra jelenleg az 1024 — 3072 bites modulusokat te-
kintjiik biztonsagosnak. Ha az RSA kulcsainak hosszarél beszéliink, akkor ez
alatt mindig n hosszat értjiik. A biztonsag érdekében ajanlott kézel azonos
méret primszamokbol elGallitani a kulcsot. Tovabbi, gyakorlati szempont-
bol lényeges dolgot a kovetkezd fejezetben targyalunk.

Lényeges megjegyezni, hogy az RSA feltérhetd, amennyiben az n szé-
mot faktoraira tudjuk bontani. Ezt természetesen meg is tudjuk tenni, csak
elegendd 1d6 és szamitési kapacitas kell hozza, ami a jelenlegi matematikai
ismereteink és szamitasi kapacitasaink mellett olyan 6riasi igény, ami nem

teszi lehetdvé ésszertd idGkorlatok mellett a fejtést.
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Erdekességként emlitjiik meg, hogy Az 1977-ben az RSA bejelentése utan
Martin Gardner, amerikai matematikus és népszerd tudoményt népszertsits
miivek szerzGje, a Scientific American cimt folyoirat altala vezetett Matema-
tikai jatékok rovataban kozzétette ,Egy uj-fajta sifrirozas, amelynek felto-
réséhez évmilliok kellenek” cimii cikket. Ebben elmagyarazta az olvaséknak
a nyilvanos kulcsu titkosiras miikodését és kozolt egy n modulust, amellyel
egy szoveget titkositott. Esetében n =114 381 625 757 888 867 669 235 779
976 146 612 010 218 296 721 242 362 562 561 842 935 706 935 245 733 897
830 597 123 563 958 705 058 989 075 147 599 290 026 879 543 H41.

A feladat az volt, hogy az olvasok faktorizéljak n-et és fejtsék meg a sz6-
veget. Széaz dollar dijat ajanlott az els§ megfejtének. Gardner azt ajanlotta,
hogy az RSA megértése érdekében forduljanak az MIT szamitastechnikai
laboratoriumahoz. El tudjuk képzelni Rivest, Shamir és Adleman meglepe-
tését, amikor t6bb mint haromezer levél érkezett hozzajuk.

Gardner feladatat csak tizenhét év milva oldottdk meg. 1994. aprilis 26-
an egy hatszaz onkéntesbdl allo csoport bejelentette, hogy az N faktorai a
kovetkezbk, ¢ = 3 490 529 510 847 650 949 147 849 619 903 898 133 417 764
638 493 387 843 990 820 577, és p = 32 769 132 993 266 709 549 961 988
190 834 461 413 177 642 967 992 942 539 798 299 533.

A torténet teljességéhez hozzatartozik, hogy a megfejtett szoveg a kovet-
kez& volt: "The magic words are squeamish ossifrage." (A varazsszo finnyas
fako-keselyti.)

A faktorizacios feladatot megosztottak a szamitogéphéldzaton, minden
szabadkapacitast kihasznélva. Megjegyezziik, hogy a Mersenne primeket ma
is hasonlé médon keresik a kivancsiak.

A 17 év elég rovid idének tiinik, de latnunk kell, hogy Gardner prob-

029 nagysagrendt modulust hasznaltunk, ami sokkal

léméajaban csak egy 1
kisebb a mostanaban ajanlott modulusoknal, amelyeknél milliard években
kell gondolkodnunk.

Természetesen ez csak egy kedves torténet, nem bankokrél vagy haditit-
kokroél van benne sz6, de jol illusztralja azt a megjegyzésiinket, hogy mit is

jelent az id&korlat.
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A betolakodonak az RSA feltéréhez sziiksége lenne egy gyors faktoriza-
16 eljarasra. Ez egyelére nem all rendelkezésiinkre. A modszer jol miikodik,
bar elég bizonytalan labakon all abban az értelemben, hogy nincs bizonyit-
va, hogy nem létezik polinomialis idejii faktorizald algoritmus. S6t az sincs
bizonyitva, hogy nincs olyan modszer, amely feltori az RSA—t, de nem fak-
torizacio segitségével.

Az hogy a titkositasi és fejtési kulcs felcserélhetd, lehetévé teszi, hogy a
Diffie és Hellman &ltal kigondolt modszert realizaljuk. Tegyiik fel, hogy Alice
és Bob akar ko6zos kulcsot valasztani, ehhez nyilvanosan megegyeznek egy n
modulus és egy g generator elem valasztasiban, amelyek 195-512 bit hosszu-
ak. A generator elem fogalom azt jelenti, hogy az n-nél kisebb szamoknak
el6 kell allniuk ¢ mod n alakban. Ezutan mindketten valasztanak egy-egy
n — 1-t61 kisebb véletlen szamot, amelyeket titokban tartanak, legyenek ezek

x,y. Ezutéan a kovetkezd 1épések torténnek:
1. Alice elkiildi Bobnak a k; = (g%, (mod n)) értéket,
2. Bob valaszaban a ks = (¢¥, (mod n))-t kiildi vissza,
3. Alice kiszamolja ks = (¢¥, (mod n))* (mod n),
4. Bob kiszamolja ks = (g%, (mod n))¥ (mod n),
5. A kozos kulesuk a (g™, (mod n)).

Tudjuk, hogy az a® = y egyenletet a valdés szamok korében a logarimus
fliggvény felhasznélasaval meg tudjuk oldani. Egészen més a helyzet az RSA
bemutatasanal megismert moduléris hatvanyozasnal. A miivelet elvégzése
utan csekély esélyiink van az alapban 1év6 szam megtalalaséra.

Altalanosabban megfogalmazva a fenti okfejtést a kovetkezSket mond-
juk. Legyen g és y egy-egy eleme a G véges csoportnak. Ekkor barmely
olyan z € G elemet, melyre érvényes az g* = y egyenlGség, az y diszkrét
logaritmusdanak nevezziik a g alapra nézve. Nyilvanvald, hogy minden y € G
elemnek akkor és csak akkor van diszkrét logaritmusa a g alapra nézve, ha
G ciklikus csoport és g egy generator eleme. A diszkrét logaritmus probléma

az el6z6ekben ismertetett NP osztalyhoz tartozik.
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Az el6z6ekben megismert Diffie-Hellman modszer egy modositott valto-
zata az ElGamal modszer, melyet 1984-ben Taher Elgmal egyiptomi krip-
tografus publikalt.

Legyen q és az F*(q) g generatora minden fél szdmara ismert. Ekkor
minden A felhasznal6 titkosan valaszt egy 0 < my < g—1 egészt és publikilja
g"™4-t (ami, mint tudjuk egy eleme F(g)-nak).

Amennyiben egy w lizenetet kivanunk kiildeni A-nak, azt a kovetkezd

formaban kiildjiik el (g*,wgF™A)

, ahol k egy tetszbleges, a kiild§ altal va-
lasztott, pozitiv egész. Nyilvanvalo, hogy a diszkrét logaritmus probléma
nehézsége miatt az illegalis betolakodé nem juthat értékes informacidéhoz.
Az iizenetet megkapo A, viszont ki tudja szamolni g ~*74 értéket, amelynek
felhasznalaséval w kénnyedén adodik.

Az RSA felfedezése komoly fegyvertény, az emberi gondolkodas és k6zos
munka egy szép eredménye. Ugyanakkor torténetében is érdekes dolog. A
teljesség kedvéért megemlitenénk, hogy a brit kormany szerint a nyilvanos
kulest kriptografidt Cheltenhamben, a Government Communications Head-
quartersben (CGCH), a masodik vilaghabora utan létrehozott, szigortan
titkos intézményben talaltak ki elGszor.

Utolag tudjuk, hogy brit tudosok, James Ellis, Clifford Cocks és Malcolm
Williamson 1975-re a nyilvanos kulcsti kriptografia Gsszes alapvets tételét
kidolgozta, de hallgatniuk kellett réla. A nyilvanos, feltaro eladéasra csak
1997-ben keriilhetett sor. A feltalalok kozil csak ketten vehettek részt az
el6adason, mert James Ellis egy hénappal el6tte meghalt.

Az események jol szemléltetik, hogy a tudoményok egy nagyon egzotikus
hataran jarunk, ahol az 1j felfedezéseket igyekszenek titokban tartani, mert
a titkos tudas 1épéselényt jelent sok szempontbdl az adott kormény szaméa-
ra. Az emberi sorsok, sajnos ezekben az esetekben mésodlagos szemponttéa

valnak.

9.2. Gyakorlati megjegyzések

Elgszor is szembe kell nézniink azzal, hogy 100 jegyt primeket kell keresniink,

ami a keresés és a primség eldontésének problematikajét is jelenti. A nagy
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primek keresése jelenleg is folyik és az is lehetséges, hogy nem is publikaljak
a titkositas miatt.

A keresés ugy folyik, hogy véletlenszeriien valasztunk egy megfelel6 mé-
retd (a jelenlegi probléméanal 100 jegyt) paratlan szamot, majd valamely
primteszt segitségével, amelyeket a kdvetkezd részben ismertetiink, eldont-
jik, hogy az illets természetes szam prim-e vagy sem. Nemleges valasz esetén
a rakovetkezd paratlan szam vizsgalataval foglalkozunk.

A Primszam tétel szerint koriilbeliil
10199 /1n 1019 — 109 /In 10%°

100 jegyt prim van. Ebbdl az kovetkezik, hogy egy tetszGlegesen valasztott
paratlan szam esetén a sikeres teszt megvaldsulasanak valoszintisége 0,00868.

A kovetkezd probléma a d kivalasztasa. Amikor p és ¢ kivalasztasa meg-
tortént a d szam kivalasztasa kovetkezik. Fontos, hogy d ne legyen til kicsi,
hisz akkor kénnyen megtalalhato és ez a feltoréshez vezet. A kivalasztott
d szamot az Euklideszi algoritmussal teszteljiik. Amennyiben jol valasztot-
tunk d kielégiti a (d, ¢(n)) = 1 feltételt, akkor megtalaltuk a megfelelst és az
Euklideszi algoritmus egyenleteibdl a sziikséges e szam rogton leolvashato.

Mind a titkositashoz, mind a fejtéshez sziikségiink van az (a” (mod n))
tipusu kifejezés meghatarozasara. Ezt sokkal gyorsabban elvégezhetjiik, ha
az a onmagaval valé beszorzésa és az utana kovetkezs redukaléas helyett az
agynevezett szukcessziv négyzetreemelések médszerét kovetjiik és minden
miivelet utan a kapott szamot redukaljuk modulo n.

Fzt agy végezziik, hogy elészor tekintjiik r binér reprezentécidjat, ese-

tiinkben .

r= ijQj, z; =0,1; k=[logor] + 1.
=0

Ismételt négyzetreemelések elvégzésével konnyen meghatarozhatjuk az
(@® (modn)), 0<j<k

értékeket. Ebbgl a szamunkra sziikséges (a"mod n) kifejezés konnyen kisza-
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mithatd. A szamités elvégzéséhez legfeljebb k — 1 szorzés és redukcié elvég-
zése sziikséges.

Lassunk egy példat a szukcessziv négyzetreemelésre. Hatarozzuk meg a
783 (mod 61) kifejezés értékét. Fermat tételébdl kovetkezik, hogy

70 =1 (mod 61).

Igy szamunkra elegendd kiszamitani a 722 (mod 61) kifejezés értékét. A
szukcessziv négyzetreemeléshez elére legyartjuk a 7 azon hatvanyait, ahol
a kitevé 27 alaki és a végeredmény (mod 61) vessziik. Az eredményeket

egy tablazatban Osszegezziik:

Ekkor a kivant eredményt a kovetkezd egyszert szamitassal kapjuk meg,

amennyiben tudjuk, hogy a 23 kettes szamrendszerbeli alakja 10111
78 (mod 61) = (16(22(49 - 7)) (mod 61)) = 17.

Nézziik meg hogyan mitikodik ez titkositdas kozben. Kédoljuk a betiiket
a sorszamukkal, eltérGen az el6zektsl, ahol ASCII kédot hasznaltunk. Tit-
kositsuk az SA bettipart, amelynek az 1901 szam felel meg, illetve az UN
bettpart, melynek a 2114 felel meg és tegyiik fel, hogy a titkositasi kite-
v 17. A kovetkezd tédblazat mutatja a szukcessziv négyzetreemelés egymas

utan kovetkezd lépéseit:

T | 1901 | 2114
T2 | 582 | 1693
T4 | 418 | 1740
T8 | 25 | 2257
T6 | 625 | 48

T | 1281 | 1644
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Tovabbi odafigyelés sziikséges, ha igényes, nehezen fejthetd rendszert aka-
runk megvalésitani. El kell keriilntink, hogy p és g kozel legyen egymashoz.
Ha ugyanis p és ¢ kozeliek, akkor (p — ¢)/2 kicsi és (p + ¢)/2 nem sokkal
nagyobb, mint y/n. Rdadasul a

p+a? (-9’

"7

egyenlGség baloldala teljes négyzet. Ennek segitségével n faktorizaciojat ugy
valosithatjuk meg, ha olyan z-eket teszteliink amelyekre x > \/n és az elja-
rast addig folytatjuk, amig 22 — n nem lesz teljes négyzet. Ha ezt a teljes
négyzetet y—nak nevezziik, akkor p = x + y és ¢ = x — y egyenldségek meg-
adjak a keresett faktorizaciot.

A tervezésnél figyelniink kell ¢(n) viselkedésére is. Ha ugyanis p — 1 és
q — 1 legnagyobb kozos osztéja nagy, akkor legkisebb kozos tobbszorosiik,
jeloljiik ezt u—val, kicsi ¢(n)-hez képest. Ekkor e barmely inverze modulou
fejtési kitevének mindsiil. Ebben az esetben d megtaldlasa sokkal konnyebb,
igy a rendszer megalkotasanal tigyelntink kell arra, hogy (p — 1,¢ — 1) ne
legyen tual nagy.

Az el6z6ekben emlitett problémak elkeriilése véget altalaban igynevezett

erds primeket hasznalunk melyeknek a tulajdonséigai a kovetkezdk:

a) a valasztott p prim nagy, legalabb 400-500 bit hosszu
b) p — 1 legnagyobb primosztoja nagy,
c) p — 2 legnagyobb primosztoja nagy,
d) p+ 1 legnagyobb primosztdja nagy.

Ugyanakkor R. Rivest és R. Silverman kutatasai [16] azt bizonyitjak,
hogy bizonyos 1j tipusu faktorizacios eljarasok (Lenstra elliptikus gérbén
alapulo eljarasa) erés primek esetén is hatasosak lehetnek. Tehat az erds
primek sem oldanak meg minden problémaét, de ennek ellenére az RSA meg-
bizhato6 titkossigot biztosit napjainkban.

A fejezetben gyakorlati kérdéseket targyalunk, ejtsiink néhany szot a

mindennapi gyakorlatrél is. Bar a szukcessziv négyzetreemelés sokat gyorsit
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a kivant matematikai miiveletek végrehajtasan, az RSA gyorsasaga tovabbra
sem megfelel§ a hétkdznapokban.

Eppen ezért a gyakorlati megvalositasok soran nem szoktak az egész iize-
netet nyilvanos kulcsi algoritmussal kddolni, f6leg akkor nem, ha az iizenet
hosszti. Hanem hagyoméanyos szimmetrikus algoritmusokbdl, amelyek sok
szézszor gyorsabbak, mint az RSA és nyilvanos kulesit megoldasokbol allo,
ugynevezett hibrid kriptorendszereket alkalmaznak. A szokasos eljaras az,
hogy az lizenetet egy gyorsabb titkos kulcsti algoritmussal, az ehhez hasz-
nalt, véletlenszertien generalt, kulcsot pedig a nyilvanos kulcsi moédszerrel
titkositjak, és a kettt egyiitt kiildik el. Az ilyen alkalmankénti, egyszer hasz-
nalt kulecsot viszonykulcsnak (session key) nevezziik.

Természetesen a nyilvanos kulcsti algoritmus ebben az esetben csak a
kulcsot védi, tehat a kulcselosztasban segit. Ezért a hibrid rendszer megva-
lositasakor fontos figyelni a hasznalt szimmetrikus algoritmusra, mert ha ez

torhetd, akkor hidba védtiik erés modszerrel a kulcsunkat.

9.3. Digitalis alairas

A digitalis alairas egy nagyon gyakran hasznélt fogalom mostanaban, ugyan-
akkor kevesen értik, hogy pontosan mit is rejt ez a fogalom. A digitalis ala-
irast tobbek kozt azzal a céllal hoztak létre, hogy kivéltsa a hagyomanyos
kézzel irott aldirdsokat, ugyanakkor megfeleljen a mai kor informatikai ko-
vetleményeinek. Maga a digitélis alairas egy szdm, ami erdsen fiigg az alair6
fél privat kulesatol (ami szintén egy szam), az alairandé iizenettdl, valamint
egyéb, nyilvanos paraméterektél. Fontos szempont, hogy egy digitalis alairas
verifikdlhato legyen, azaz egy elfogulatlan harmadik fél az alairé fél privat
kulcsa nélkiil is kétségteleniil igazolhassa, hogy az alairast valéban az adott
entitas készitette.

Az asszimetrikus kriptografiai modszerek kivaldoan alkalmazhatok digita-
lis alairas elGallitasara. Ebben az esetben minden félnek van egy privat és
egy nyilvanos kulcsa. Az alair6 fél mindvégig titokban tartja a privat kulcsat,
azt soha, semmilyen koriilmények kozt nem hozza nyilvanossagra a sajat biz-

tonsaga érdekében. Ezzel ellentétben, a nyilvanos kulcsat kozzéteheti barki
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mas szaméara. Sok esetben sziikség is van erre, mert a nyilvanos kulcs segitsé-
gével validalhato egy digitalis alairas egy adott {izenetre és alair6é személyre
vonatkozoban.

Rendkiviil fontos szempont, hogy amennyiben A megszerzi B digitélis
alairasat egy adott lizenetre vonatkozoan, akkor ezt felhasznalva A ne legyen
képes egyéb tizeneteket B alairasaval ellatni.

A digitalis alairasnak manapsag szamos alkalmazasi teriilete 1étezik.

1. Az Adatintegritas (annak biztositasa, hogy az adatok nem lettek meg-

valtoztatva megbizhatatlan felek altal),

2. Adatok forrasanak verifikdcidja (annak bizonyitésa, hogy az adatok

valoban onnan szarmaznak ahonnan kell),

3. Megtagadas elleni védelem (annak biztositasa, hogy egy adott fél ne

tudja letagadni az altala generalt alairasokat).

A digitalis alairasi sémakak elGallitasanal felhasznalhatjuk a most meg-
ismert RSA moddszert, a diszkrét logaritmuson alapul6é technikikat vagy a
késébb megismerend§ elliptikus gorbéket.

Lassunk most egy RSA moédszeren alapulo digitalis alairast. Ez a mod-
szer igen egyszer(i, messze nem a legbiztonsagosabb, de jol megérthet§ a
modszer lényege. Maradunk a mar megismert Alice és Bob elnevezési felek-
né. Alice a d titkos kulcsaval kiszdmolja az C = m?4 (mod n) értékeét, ahol
m az lizenetét jelenti. Ezutan elkiildi Bobnak, aki miutan megkapta Alice

nyilvanos ey kulcsaval megfejti
C°4  (mod n) = (M)  (mod n) = m.

Ha eredményiil az lizenetet kapja meg, azaz m értelmes széveg, biztos lehet
benne, hogy az iizenet Alicetol jott. Itt titkositas nem torténik, hiszen a
nyilvanos kulcs ismeretében béarki megfejtheti az tizenetet.

Az {izenet teljes titkositasa nyilvanos kulcsi moédszerekkel elég problé-
mas, hiszen ez olykor nagyon id&igényes. Még a kiilonbo6z8 gyorsitasi mod-

szerekkel is meglehetGsen lasst az RSA. Emiatt nem az egész lizenetet szokas
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titkositani, hanem annak csak egy egyedi kivonatat. Ezt a kivonatot tizenet-

pecsétenek nevezziik (message digest, MD). Ezek koziil a legismertebbek az

SHA-1 vagy MD5. Ezek nagyon egzotikus algoritmusok, arra képesek, hogy

tetszbleges hosszuisagu bitsorozatbol egy fix hosszuséagu bitsorozatot ad. (En-
nek hossza SHA-1 esetén 160 bit, MD5 esetén 128 bit). Ez a viszonylag révid

bitsorozat képviseli a tovabbiakban a dokumentum tartalmaét.

Ebben az esetben az alairas folyamata a kovetkezSképpen alakul. Kisza-

moljuk az s = (M D(m))? (mod n) tigynevezett ellenérzs dsszeget és elkiild-

jik az {m, s} part, igy gyorsitva az alairas folyamatat. Megjegyezziik, hogy

az {e,n} par publikus, tehat felhasznalhato az ellendrzésre.

9.4.

1.

Feladatok

Legyenek p = 2609 és ¢ = 3023 adott primek. Hatarozzuk meg az RSA

hasznalatahoz sziikséges tobbi paramétert!

. Hatérozzuk meg 21097 (mod 2773) értékét a megismert szukcessziv

négyzetreemelés segitségével!

Legyenek n = 2773 és e = 17, titkositsuk a SZAUNA szot, a kodolas-
hoz hasznéljuk a betiik abc-ben elfoglalt helyének sorszamat. (Példaul
S helyett 19, A helyett 01 szerepel)

Hatarozzuk meg az eredeti két betiit, ha a titkositott szdveg 1281. Azt
tudjuk, hogy e = 17, n = 2773 és ¢(n) = 2668.

Tegylik fel, hogy elrontottuk n valasztasat, amely nem két, hanem
harom prim szorzata, n = 7 - 13 - 19. Hatarozzuk meg az RSA mi-
kodtetéséhez sziikséges paramétereket és nézziikk meg milyen d esetén

tudjuk fejteni a széveget.
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10. Primtesztek és faktorizacids eljarasok

10.1. Primtesztek

Az el6z6ekben lathattuk, hogy a modszer josaga két nagy prim megfelels
megvalasztasan mulik. Nem tudunk azonban olyan algoritmust, amely tet-
sz6leges pozitiv egész esetén polinomialis idén beliil el tudja donteni, hogy az
illets szam prim—e vagy sem. Sziikségiink lenne tehat egy olyan algoritmusra,
amely nagyon kis valdszintiséggel hibéazik. Nyilvanvaléan egy matematikus
sem Orll annak, ha egy szam ,nagy val6szintiséggel prim”, de ezekben az ese-
tekben érdemes mas primtesztek hasznalata, esetleg tobblet gépids bevetése
a cél érdekében.

Miel6tt nekilatnank a primtesztelésnek néhany szamot el6re érdemes ki-
zérni, jelesiil azokat, amelyeket nyilvanvaléan tudunk, hogy nem primek.
Ilyen konnyen ellenérizheté modszer van az A halmaz elemeivel valo osztas-
nal, ahol A = 2,3,5, illetve kénnyen kizarhatok a négyzetszamok is. Alta-
laban néhany el6re rogzitett primmel valé osztast is teszteliink, miel6tt a
modszereket elkezdjiik alkalmazni. Az elGzetes sziirésre azért van sziikség,

mert a kovetkez§ teszteknek erGteljes erGforras sziikségletiik van.

10.1.1. Euler—Fermat tételen alapulé primteszt

A matematikai részben ismertetett Euler—Fermat tétel egy trivialis kovet-

kezménye, hogy ha (w,m) =1 és
w™ 1 #1  (mod m),

akkor az m szam Osszetett.

Ez megfelelne primtesztnek, hiszen csak a kongruencia igaz vagy hamis
volta eldontené a primség problematikajat. Az a probléma azonban, hogy
vannak olyan Osszetett szamok is amelyek atmennek a teszten.

Tetszbleges w—hez létezik olyan m Osszetett szam van, melyre teljesiil,
hogy (w,m) =1 és

(mod m)
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kongruencia teljesiil. Ezeket az m szamokat w alapt pszeudoprimeknek ne-
vezziik.

Ilyen példaul a 91, amely 3 alapi pszeudoprim, ugyanis konnyen belét-
hat6, hogy 30 = 1 (mod 91), ugyanakkor 91 = 3 - 17.

A kovetkezo tétel a bevezetSben emlitett valoszintségi allitast tartalmaz-
za. Ha valamely w-re teljesiil a teszt, akkor azt mondjuk, hogy w tantiskodik

m primsége mellett.

10.1. tétel. Az dsszes vagy legfeljebb a fele az olyan w egészeknek, melyre
1<w<m,(w,m)=1,

tanuskodik m primsége mellett.

FErre a tételre mar alapozhatunk egy egyszerd primkeresé modszert.

El6szor az adott m—hez véletlenszertien valasztunk egy w egészt, melyre
1 < w < m. Ezutan Euklideszi algoritmussal meghatarozzuk w és m legna-
gyobb ko6zos osztojat. Ha (w, m) > 1, akkor m Osszetett. Ha nem teljesiil az
egyenlGtlenség, akkor nekilathatunk a tesztelésnek.

Kiszamitjuk az v = (w™ !, (mod m)) kifejezés értékét. Ha u # 1, akkor
az m szam Osszetett. Ha u = 1, akkor w tantskodik m primsége mellett.

Ha talalunk k tanut, akkor annak valészintisége, hogy m Osszetett legfel-
jebb 27F kivéve azt a 10.1 Tételben emlitett szerencsétlen esetet, amikor is
az Osszes valasztott w tanu lesz, ugyanakkor a szam mégis Osszetett.

Az ilyen primeket Carmichael-szamoknak nevezziik. A legkisebb ilyen
tulajdonsagu szém az 561 = 3 - 11 -17. W. R. Alford, A. Granville és C.
Pomerance (lasd|2]) igazolta, hogy a pszeudoprimekhez hasonloan ezek is
végtelen sokan vannak. Ha az n szam Carmichael-szam, akkor n négyzet-
mentes, van legalabb harom primfaktora, illetve ha p egy primosztéja, akkor
p — 1 osztdja n — 1-nek. Lathatjuk, hogy ez a modszer tovabbi finomitasra

szorul.
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10.1.2. Solovay—Strassen primteszt

A tovabbiak megértéséhez néhany matematikai fogalmat kell megismerniink.
A Legendre—szimbolumot, melyet (%)—Vel jeloliink, tetszéleges a egész és p

paratlan primszam esetében, a kovetkezSképpen értelmezziik:

0, haa=0 (mod p)
(a> =4q 1, haa#0 (modp)ésIrcZa=2> (modp)
—1, haa#0 (mod p)és Ar € Z melyre a = 2> (mod p)
Ha (%) = 1 akkor a-t kvadratikus maradéknak nevezziik (mod p).
A Legendre—szimbolum segitségével definidlhatjuk a szdmunkra fontos

Jacobi-szimbélumot. Legyen 3 < n és n = pi'p5? - - ¥, ekkor

-G G -G
n p1 P2 Pk '
10.2. tétel. Ha m pdratlan prim, akkor minden w esetén

w"T = (%) (mod m).

Az el6z6ekben emlitett pszeudoprimnek itt is van megfelelGje. Ha egy m
Osszetett szam kielégiti az el6z6 kongruenciat valamely m—hez relativ prim

w esetén, akkor Euler pszeudoprimnek nevezziik.

10.3. tétel. Ha eqy m szdm FEuler pszeudoprim a w alapra nézve, akkor

pszeudoprim 1s a w alapra nézve.

Ez a primteszt mégis egy ,erGsebb” primteszt, ugyanis a Carmichael—-
szamnak nincsen megfelelGje, azaz érvényes a kovetkezs tétel.
10.4. tétel. Ha m egy pdratlan dsszetett szdam, akkor legfeljebb a fele a w

egészeknek, melyekre 1 < w < m és (w,m) = 1, elégiti ki az eléz6 10.2

Tételben szerepld kongruencidt.

Az el6z6 részben ismertetett algoritmussal megegyezd lépésekkel itt egy

j6l hasznalhaté algoritmushoz jutunk. Ha k szama w tantaskodik m primsége
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mellett, akkor legfeljebb 2% annak valoszintsége, hogy m nem prim. Ezen
becslést nem lehet tovabb javitani, ugyanis 1étezik olyan m egész, amely az
alapok felére nézve Euler pszeudoprim.
Az igy felépitett primtesztet Solovay-Strassen tesztnek nevezziik.
Tovabbi el6nyét jelenti a mddszernek, hogy a kongruencidban szerepls
Jacobi szimboélumok a kovetkez§ tétel segitségével kdnnyen meghatarozha-
tok.

Tétel. (Gauss kvadratikus reciprocitdsi tétele). Ha p és q eqymdstol kiilon-

b6z6 pdratlan primek, akkor

(-

10.1.3. Miller—Rabin primteszt

A fentebb emlitett primtesztels algoritmusok nagyon lassan segitik csak a
munkankat. A kiévetkezd, primszamokra vonatkozo tétel egy gyakorlatban

jobban hasznélhaté modszert ad a keziinkbe.

10.5. tétel. Legyen p egy pdratlan prim és p — 1 = 2%r ahol r pdratlan. Ha
(a,n) =1 és1 < a<n akkor

a” = 1 (modn)

vagy

2 —1 (mod n)

)
Il

teljesiil valamely 0 < s < s.

A 10.5 Tételre alapozott tesztet Miller—Rabin primtesztnek nevezziik és

a kovetkezSkben részletezzik.

ElSkészits 1épések. Valasztunk egy tetszéleges n paratlan szamot és egy

1 < a < n természetes szamot. Ha (a,n) # 1, akkor n Osszetett, ha
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(a,n) = 1, akkor elsallitjuk (n—1)-et a kovetkezd alakban n—1 = 27,

ahol r paratlan.

Szukcessiv gyokvonas. Teszteljiik az a>” = 1 (mod n) kongruencia telje-
siilését (ami egy Fermat tesztlépésnek is felfoghato), majd ,szukcessziv

gyOkvonasok" sorozataba kezdiink.
Teszt. Az els§ gyokvonas utdn harom lehetdség van.

e Ha a® '™ # 41 (mod n), akkor n dsszetett.
e Ha a2 '" = (mod n), akkor tovabb folytatjuk a gyokvonast.

e Ha o277 = —1 (mod n) teljesiil, akkor azt mondjuk, hogy a

tantskodik n primsége mellett.

Tovabbi gybkvonasok. Amig az el6z§ algoritmus folytatésa lehetséges to-

vabbi gyokvonasokat végziink.

Teszt vége. Végiil, ha a gyokvonasok végén a” = 1 (mod n) kongruencia

teljesiil, akkor is azt mondjuk, hogy a tantiskodik n primsége mellett.

Ha egy Osszetett szam ,atmegy" az el6zd teszt 1épéseken, akkor azt erds

pszeudoprimnek nevezziik.

10.6. tétel. Ha egy n szdm erds pszeudoprim az a alapra nézve, akkor Euler

pszeudoprim 1s az a alapra nézve.

Az el6z6ektdl eltérd modon, egy n Osszetett szam esetén, a Miller—Rabin
primtesztben valaszthato a értékek legfeljebb az 1/4-e tantiskodik n primsége
mellett. Ez azt jelenti, hogy k teszt elvégzése utan (i)k annak valoszintisége,
hogy nem primre leltiink.

Megemlitjiik, hogy n < 25109 esetében egyetlen Gsszetett szam sem megy
at a Miller-Rabin primteszten, ha a {2,5,7,13} halmaz elemeit, mint valasz-

tando6 a értékeket végigprobaljuk.
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10.1.4. AKS algoritmus

Az algoritmus egy determinisztikus primteszt, melyet 3 indiai matematikus,
Manindra Agrawal, Neeraj Kayal és Nitin Saxena 2002-ben, majd 2004-ben
tjrapublikalt (lasd [1]). Az elsS olyan eljaras, amely determinisztikus, futé-
si ideje polinomialis és nem alapszik semmilyen hipotézisre. A megjelenést
kovetSen Lenstra és Pomerance 2005-ben (lasd [9]]) megjelent dolgozataban
tovabb javitotta eredeti algoritmus futési idejét.

Az algoritmus implementalasa azota is szamos nyitott kérdést rejt ma-
gaban. Az algoritmus egy régota ismert azonosségra épiil, mely szerint az n

szam akkor és csakis akkor prim, ha fennéll a kdvetkezs Gsszefiiggés

(r—a)"= (2" —a) (mod n),

ahol a maradékos osztést a polinom egytitthatoin kell elvégezni.

A konnyebb érthetéség kedvéért mutatunk egy egyszerd példat.

10.7. példa. Igazoljuk, hogy az 5 primszam!
Ekkor

(x —1)° = 2% + 52" + 102% + 102% + 52 + 1 = (2° — 1) (mod 5),

a polinom minden egyiitthat6janak 5-tel valé osztasi maradéka 0, kivéve az

elsd és utolso egyiitthatokat.
A tétel értelmezéséhez sziikség van az rend fogalmaéra.

10.8. definici6é. Valamely r természetes szam esetében azt a legkisebb t

természetes szamot, melyre az
n'=1 (mod r)

kongruencia teljesiil az n elem rendjének nevezziik és ord,(n)-el jeloljik.

Az AKS modszer a kovetkezs tételen alapszik.
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10.9. tétel. Adott n > 2 szdm esetében legyen v eqy pozitiv egész és r < n
és ord,(n) > logy(n). Az n szam akkor és csakis akkor prim, ha teljesiilnek
az aldbbi feltételek:

1. n nem teljes hatvdiny,
2. n-nek nincs r-nél kisebb vagy vele egyenld primtényezdje,

3. (x—a)" = 2" —a (mod z" —1,n), bdrmely a egész szam esetében, ahol
1 <a<+/rlogn.

A tételben szerepls (r — a)” = 2™ — a (mod 2" — 1,7n) kongruencia azt
jelenti, hogy meghatarozzuk az adott polinomok x” — 1 polinommal vald

osztési maradékat, majd az egyiitthatokat (mod n) vessziik.

10.2. Egész szamok faktorizaci6ja

Az altalunk megismert RSA moddszer azon alapszik, hogy az egész szamok
faktorizacidja nehéz matematikai feladatnak szamit, azaz nem ismert haté-
kony algoritmus ezen faktorok meghatarozasara. Ebben a fejezetben néhany
olyan algoritmust mutatunk meg, amivel van esélylink a faktorizaciéra. Ez
mésképpen azt is jelenti, hogy az RSA tervezdSinek figyelnie kell a rendszer

kidolgozasanal e lehetséges torési lehetGségekre.

10.2.1. Fermat—féle faktorizacio

Els6ként olyan esetet tekintilink, ami azokban az esetekben hasznalatos, ami-
kor a faktorizadlandd n szamot felirhatjuk két négyzetszam kiillénbségeként,

és az egyik négyzetszam kicsi.

10.10. tétel. Legyen n egy pozitiv pdaratlan egész. Ekkor létezik kélcsondsen
egyértelmid hozzdrendelés az n természetes szdm ab alaki faktorizdcidja, ahol
a>b>0, ésnt?>—s? alakban valo felirdsa kéz6tt, ahol s és t nem negativ

egészek.
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Bizonyitds. A tétel egyik iranyu allitasa nyilvanvaloan kévetkezik, az n ko-

~ab— a+b 2_ a—b\2
n=ab= 5 5 .

n=t>—s*=(t+s)(t—s)

vetkez§ felirasabol:

Megforditva, az

egyenlGséghdl kovetkezik az allités. O

Ha n = ab és a és b kozel vannak egymashoz, akkor %b Hkicsi", igy t kdzel
van y/n-hez. Nyilvanvalo, hogy a ,kicsi" jelz6 nem tulsagosan jol definiélt,
és szokatlan is a matematikai irodalomban, de néhany prébalkozéas utéan jol
érthetd a fogalom.

Azaz t megtalalasahoz a probéalkozast a [v/n] + 1 esettel kezdjiik, majd
egyesevél noveljiik a szamokat, és kozben figyeljiik, hogy mikor teljesiil a 2 —

—n = 52 egyenlGség. Egy példan keresztiil még érthetébb lesz a modszeriink.

10.11. példa. Faktorizaljuk a 200819-et!

Esetiinkben a [v/200819] + 1 = 449. Ekkor 4492 — 200819 = 782, amely
nem teljes négyzet. A kovetkezs probélkozasunk a ¢ = 450 eset, amikor is
450? — 200819 = 1681 = 412. Ekkor sikeriilt felbontani a faktorizalando

szamot két négyzetszam kiillonbségére és igy
200819 = 450% — 412 = (450 + 41)(450 — 41) = 491 - 409.

Nyilvanvald tehéat, hogy az RSA tervezésénél nem érdemes tul kozeli
primszamokbol kiindulni. A Fermat—féle médszer egy modositott valtozata,
azonban ilyen esetekben is segithet.

Ebben az esetben vélasszunk egy kis k értéket és valasszuk t-t a kovet-
kez8knek, [kn]+1, [kn]+2, [kn]+3 ... A t valasztasa utan vizsgaljuk meg a
t? —kn = s? egyenl6ség teljesiilését. Ekkor (t+s)(t —s) = kn és igy t + s-nek
van nem trivialis kozos osztoja n-el, azaz a (t + s,n) meghatérozasa meg-
adja a kivant végeredményt. Mint az el6z6ekbds]l mar kideriilt az Euklidészi

algoritmus ezt az eredményt konnyen megadja.

91



10.12. példa. Faktorizaljuk a 141467-et!

Gyorsan kideriil, hogy az alapmodszerrel nem jutunk gyorsan célba, hi-
szen a 377-el kell kezdeniink a probalkozést.

Legyen most k = 3 és probalkozzunk a [v/3n]41, [v/3n]+2. .. értékekkel,
azaz t = 652,653, ... Rovid probalkozas utan azt kapjuk, hogy

6552 — 3 - 141467 = 68°.

Ezek utan az Euklidészi algoritmussal kiszamitjuk, hogy (655+68,141467) =
= 241. A 141467 = 241 - 587 egyenldség adja a feladat megoldasat.
Figyelmesen megnézve az eredményt azt latjuk, hogy az egyik faktor a

masik haromszorosa, ami indokolhatja a k = 3 valasztés jogossagat.

Az el6z6 modszereknek megadhato egy altalanositasa is. Ha barmely

faktorizaciés problémanal meg tudunk adni egy
t?=s% (mod n)

kongruenciat, ahol ¢ Z +s (mod n), akkor azonnal meg tudjuk adni n egy

faktorat a (t + s,n) vagy a (t — s,n) kiszamitaséaval.

10.2.2. Pollard—féle p heurisztikus médszer

A cimben emlitett modszert John Pollard publikalta 1975-ben [13]. Egy tet-
sz6leges egész szam primosztoinak a meghatarozasara lehet alkalmazni, ahol
az egész szdm nem lehet primhatvany, a primosztok pedig lehetéSleg kicsik
kell, hogy legyenek.

Az algoritmus, amelyet Monte—Carlo mddszernek is neveznek, a kévet-
kez6képpen miikodik, feltételezve, hogy egy n szdm primosztoit szeretnénk

meghatarozni,

e vilasztunk egy egész egyiitthatés polinomot, amely lehet6leg elég egy-
szerti legyen a tovabbi szamolasokhoz (példaul az f(z) = 22 + 1 ilyen

valasztasnak bizonyul),
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e valasztunk egy xg kezdGpontot vagy véletlenszertien generalunk egyet

(példaul zg = 1 vagy xg = 2).

o a kovetkezs iteracidkat szamoljuk ki,

x1 = f(xg) (mod n), xo = f(f(xg)) (mod n), ...
azaz xj+1 = f(xj)(mod n) j =1,2,...

e az x; értékeket Osszehasonlitjuk, és olyanokat keresiink, amelyek kii-
16nb6z6 osztalyokba tartoznak (mod n), de ugyanabba (mod r). Azaz
teszteljiikk az (x; — xj,n) értékeket mindaddig, amig n valodi osztdjat

nem kapjuk.

Megjegyezziik, hogy bizonyos szamu iteracio elvégzése utdn utan ismét-
16dést fogunk tapasztalni.

Az f polinomrol feltételezziik , hogy Z/nZ énmagara valo leképezését
eléggé ,véletlenszertien" végzi, azaz lehet6leg minden maradék eléforduljon

valtozatos sorrendben. Egy példan illusztraljuk az eddigieket.

10.13. példa. Faktorizaljuk az 1387-et a Pollard—féle p modszer segitségé-
vel!

Hasznaljuk az f(z) = 22 — 1 polinomot és az xg = 2 pontot. Az iteraciok
elvégzését a kovetkezd tablazat tartalmazza. Figyeljiik meg, hogy a 17-edik
iteracio elvégzése utan visszakapjuk az xg pontot, azaz ezt a ciklust fogja
ezek utan az iteracio ismételni. Az onmagaba zarodé furcsa hurokrol kapta

a p—mobdszer nevet a modszer.
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T 2 z1o | 310
Ta 3 r11 | 396
T3 8 T2 84

T4 63 z13 | 120
x5 | 1194 | 214 | 529
xg | 1186 | x15 | 1053
x7 | 177 | 216 | 595
zg | 811 | x17 | 339
Tg | 996 | x18 | 1186

Az (7 —x4,n) = (177 — 63,1387) = 19 egyenldségbdl kapjuk, hogy 1387
egyik faktora 19, igy az 1387 = 19 - 73 egyenlGség adodik.

Nyilvanvaloan érdekes szamunkra, hogy meddig kell keresniink az (z; —
—xj,n) értékek kozott, amig egy nem trivialis eredményt kapunk. Amennyi-
ben r egy nem trivialis oszt6ja n-nek, az érdekel benniinket, hogy tekintetbe
véve Z/nZ bsszes dnmagara valo leképezését és az Osszes lehetséges xg érté-
ket, atlagban hanyadik i értékhez van olyan j, ugy, hogy x; = x; (mod 7).
Ugyis feltehetjiik a kérdést, hogy hanyadik iteraciotol kezdsdik el a fentebb

emlitett ismétlédés. N. Koblitz ezzel kapcsolatban a kovetkezst igazolta [7].

10.14. tétel. Legyen S egy r elemt halmaz, az f leképezés S-nek 6nmagdra
valo leképezése és xg € S. Tekintsik az i1 = f(x;) i = 0,1,2,. .. iterdcidt,
legyen X > 0 egy tetszdleges valds szdam és | = 1 + [\/ﬁ] Ekkor azon
f,xo pdrok ardnya, amelyre az g, x1,...x; kilonbozé és ahol f befutja S
onmagdra valo dsszes kolcsondsen egyértelmi leképezését és xqg felveszi S

Gsszes lehetséges értékeét, kisebb, mint e .

10.2.3. A kvadratikus szita modszere

A kvadratikus szita modszerét Carl Pomerance publikalta eldszor (lasd [15].
Az egyik leggyorsabb faktorizacios algoritmusnak szamit. A faktorizalando n

szamra egyetlen kitétel van, mégpedig az, hogy egyik primosztdja se legyen
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nagyobb, mint y/n. Az algoritmus megkeresi azokat az x és y egész szamokat,

melyekre fennallnak a kévetkezsk:

22 = 3? (mod n),
z # y (modn),
z # (-y) (modn).

Az igy kapott x és y értékekbdl kapjuk n egy faktorat az (z — y,n)
kiszamitasaval.

Az algoritmus egy f(x) = (m+x)?—n polinomot hasznal, ahol m = [/n]
ésx=0,%£1,+2,... Az f(x) értékek kiszamitasa mellett az algoritmus meg-
hatarozza azok faktorizacios felbontésat is.

Az algoritmus a tovabbiakban megallapit egy B kiiszobértéket és egy S
listat, mely tartalmazni fogja azokat a p primeket, amelyekre teljesiilnek a
kovetkezs tulajdonsagok, (%) =1 és p < B. Esetiinkben <%> a Legendre
szimbolumot jelenti.

A kiszamolt f(x) értékek koziil csak azokat fogjuk eltarolni, amelyek fak-
torizacios felbontasaban nincs egyetlen egy olyan primtényezd sem, mely ne
szerepelne az S listdban. A szakirodalom [15] az ilyen tulajdonségu elemeket
B-sima tulajdonsigunak nevezi, jobb hijan megtartjuk ezt az elnevezést. A

B érték meghatarozasara a javasolt érték

B = e\/lnnlnlnn

Ha az S lista elemszama k és f(z;) faktorizacios felbontésa

k
[Lpi.
Jj=1

alaki, akkor a meghatarozott f(z;)-k szama legalabb eggyel tobb kell hogy
legyen, mint k.

Minden egyes primtényezss felbontédsban az e; kitev6khoz hozzérendel-
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hetiink k£ dimenziés vektort a kovetkezé modon:

Vi = (U’iluvi27 s Uik)a

ahol v;; = e;; (mod 2), j=12,...k.

Ezek utan azokat a vektorokat kell kivalogatnunk, amelyeknek az Gsszege
0-at eredményez (mod 2). A modszer kitaladloja ezzel biztositja, hogy ha
ezeket az f(x;) értékeket Osszeszorozzuk, akkor teljes négyzetet kapjunk,
esetiinkben y2. A hozzatartozoé m + x; értékeket Osszeszorozva megkapjuk
x2-et is. Ezek utan mar csak a feltételeket kell ellenérizniink. A kévetkezd

példa jol illusztralja a modszert.

10.15. példa. Hatarozzuk meg az n = 25387 osztoit.
Legyen m = /n = 159 és S = {—1,2,3,23,41,43,47}. Alkalmazzuk az
f(x) = (m + 2)? — n fiiggvényt a fenti médon. A 1étrejovs primtényezss

felbontast és a v; vektorokat a tabldzatban kozoljik.

i| x | f(x) | m4+x | f(x) felbontésa v;

1| -2 | -738 | 157 | (=1)-2-32-41 | (1100100)
2| -6 | -1978 | 153 ~1-2-23-43 | (1101010)
3110 | 3174 | 169 2.3 .23 (0110000)
4| -11 | -3483 | 148 (-1)-3%*-43 | (1000010)
5|17 | 5589 | 176 35.23 (0011000)
6 |-29 | -8487 | 130 | (—1)-32-23-41 | (1001100)
7| 32 | 11094 | 191 2343 (0110000)
8| 80 | 31734 | 239 2-32-41-43 | (0100110)

Koénnyen ellengrizhetjiik, hogy vq + vs 4+ vg + v7 + vg = 0. A megfelels
f(x) felbontasok dsszeszorzasa utén teljes négyzetet kapunk, amelyet y>-el

jeloliink, igy
> =((-1)-3%-43)-(3°-23) - ((—1)-3%-23) - (2-3-43%) - (2-3% - 41 - 43).
Ekkor a kovetkezd x és y értékeket kapjuk,
y = (—1)-2-37.2341-43% = 22426 (mod 25387),
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x = 130-148-176- 191239 = 22426 (mod 25387).

Ebben az esetben azt kapjuk, hogy = y (mod n), ami azt jelenti, hogy
x és y nem felel meg céljainknak. Keressiink tehéat 0j x és y értékeket.
Esetiinkben v3 4+ vy = 0, igy a megfelels f(z) értékek kivalasztasa utén

azt kapjuk, hogy
yP=(2-3-23%) . (2-3-432) = 22 32237 . 432,
Ekkor koénnyen adédik, hogy

y = 2.3.23-43=5934 (mod 25387),
x = 169-191 =6892 (mod 25387).

Esetiinkben teljesiil, hogy

y (mod n),
(~y) (mod n).

8

8

Ezek utan az Euklidészi algoritmus hasznalataval meghatarozzuk a mod-
szerben ismertetett legnyagyobb k6zos osztokat, (x —y,n), illetve (x + y,n)
értékeket, és igy megkapjuk n faktorait, esetiinkben

(6892 — 5934, 25387) = 479 (6892 + 5934, 25387) = 53.

10.3. Feladatok

1. Hatarozzuk meg a Fermat faktorizécids modszer segitségével 517 egyik

primosztojat!

2. Hatarozzuk meg 2041 osztéit a Fermat faktorizacios eljards modositott

valtozatéaval!

3. Hatarozzuk meg 25661 egyik primosztdjat a Pollard—féle heurisztikus

97



10.

p-modszerrel. Hasznéljuk az f(x) = 22 + 1 polinomot és az xo = 2

pontot!

Hatarozzuk meg 4087 valamely primosztdjat a Pollard—féle heuriszti-
kus p-modszerrel! Hasznaljuk az f(z) = 22 + x + 1 polinomot és az

To = 2 pontot.
Dontsiik el a megismert eljarasok alapjan, hogy 2701 prim-e vagy sem!
Hatéarozzuk meg a legkisebb pszeudoprimet az 5 alapra nézve!

Mutassuk meg, hogy 65 erds pszeudoprim a 8 és 18 alapokra nézve, de

nem az a 18 alapra nézve, amely 8 és 18 szorzata (mod 65)!
Igazoljuk, hogy 17 prim az AKS algoritmus felhasznalasaval!
Igazoljuk, hogy az 1729 Carmichael szam!

Hatéarozzuk meg 20473 faktorait kvadratikus szita hasznalataval!
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11. Elliptikus gorbék

Egy ideje egyre t6bb helyen talalkozhatunk az ECC bettiharmassal, amely
egy nyilvanos kulcsii kriptorendszert jeldl. A bettiszd az angol Elliptic Curve
Cryptosystem elnevezés roviditésébdl ered, amely elliptikus gérbéken meg-
valositott titkositast jelent. Nagy el6nyének emliti a szakirodalom, hogy az
RSA-nal kisebb méretii kulcsokkal érhetd el ugyanakkora biztonsag, sokkal
gyorsabb a miikodése, kisebb a tarigénye a kulcsok tarolasdhoz.

Az elliptikus gorbék torténete a 17. szédzad végéig nyulik vissza, amikor
Isaac Newton (1642-1727) és Gottfried Wilhelm Leibniz (1646-1716) egymés-
0l fliggetleniil kidolgoztak a differencial- és integralszamitas elméletét. Az 4j
matematikai eszkozoket a kor tudésai el@szeretettel alkalmaztak olyan fizi-
kai problémak megoldasara, amelyek geometriai megfontolasokat igényeltek.
Altalaban olyan gérbék meghatarozasa volt a feladat, amelyeket egy adott
Jrészecske” bizonyos kényszerersk hatasara leir. Jakob Bernoulli (1654-1705)
a kovetkezs problémat vetette fel. Melyik az a gérbe, amely mentén leguruléd
test egyenld id6kozok alatt egyenld utakat tesz meg. E probléma vizsgalata
soran jutott el az (22 +y?)2 = 2a?(2%—y?) gorbéhez, amelyet egy ,elforditott
nyolcashoz” hasonlitotta és lemniscusnak nevezte el, amely gorogiil szalagot
jelent. A fenti egyenlettel meghatarozott gérbét, Bernoulli-féle lemniszkat-

anak szokas hivni. Az ivhosszanak tanulményozasa az

L |
—dx
I
integralra vezet és ezt elliptikus integrdlnak nevezik, mivel a probléma ro-
kon az ellipszis {vhosszanak kiszadmitasanal felmeriil§ probléméval. Az ilyen
tipusu figgvények inverzeit elliptikus gérbéknek nevezziik.

Az elkezdett munkat Giulio Carlo Fagnano (1682-1766) olasz matemati-
kus folytatta, kés6bb Leonhard Euler (1707-1783) munkaja alapozta meg az
elliptikus integralok elméletét. A tovabbi fejlédést az elliptikus gorbék elmé-
letében Adrien-Marie Legendre (1752-1833), Niels Henrik Abel (1802-1829)
és Carl Gustav Jakob Jacobi munkassaga jelentette.

Az 1980-as évek kozepén Neal Koblitz (University of Washington) és

99



Victor Miller (IBM) javasoltak, egymastol fliggetleniil, az elliptikus gorbék
kriptografiai alkalmazésat.

Azért, hogy kedvet kapjunk a kovetkez6 matematikai fejtegetésekhez néz-
ziik meg, az el6z&ekben ismertetett harom kriptorendszer altalanosan, vagy
szabvany szerint hasznalt kulcsméreteit. Az egy sorban lévé kulcsméretek

kozel azonos biztonsagot nyujtanak ([19]).

ECC modulus AES RSA modulus RSA:ECC
112 56 512 5:1
161 80 1024 6:1
256 128 3072 12:1
384 192 7680 20:1
512 256 15630 30:1

A téblazat egyértelmtien visszatiikrozi a bevezets sorokban mar emlitett
tényt, miszerint az elliptikus goérbéken alapul6 titkositasi rendszer sokkal
kisebb kulcsmérettel is megfelel§ biztonsagot nyijt.

Az elliptikus gorbék elméletének kezdeteir§l mér tettiink emlitést, jol
lathat6an egy bonyolultabb elméletrdl van sz6, mint amit az RSA vagy az
AES kifejtésénél lathattunk. A kdvetkezékben némi matematikai hatteret

nytdjtunk a megértéshez.

11.1. Az elliptikus gorbe fogalma

Az elliptikus goérbék elméletének alapos megismeréséhez szamos kivalo kony-
vet tudunk ajanlani (lasd példaul [3], [8]). Jelen fejezetben azonban nem
toreksziink kimerit§ alapossagra, csak a témank megértéséhez sziikséges el-

méleti hattér ismertetésére.

11.1. definicié. Legyen K egy olyan test, melynek a karakterisztikdja nem

kettd, nem harom és legyen

V=x>4+ar+b abekK
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egy olyan harmadfokt polinom, amelynek nincsenek tobbszoros gyokei. Egy
K test feletti elliptikus gorbe olyan P(z,y) pontok halmaza, ahol az z,y € K
koordinatak kielégitik az

y?=a2®+ax+b (11.1)

egyenletet, és hozzatartozik a gorbéhez egy tgynevezett O-val jelolt ,végtelen

tavoli pont".

Az elliptikus gorbe diszkrimindnsan a D = —16(4a® + 27b) kifejezést
értjikk. A diszkriminans nem nulla, ha az (11.1) egyenlet jobb oldalanak
harom kiilénb6z6 gyoke van, mint esetiinkben.

Abban az esetben, ha a K test a valos szamtest, a diszkriminansnak
bizonyos geometriai interpretacidjat is megadhatjuk. Ha D # 0, akkor az el-
liptikus gorbe nem szinguléris (a goérbe génusza 1). Ha D = 0 és a = 0, akkor
a gorbének a szingularis pontban egy érint&je van (cusp singularity). Ezt az
esetet ugy jellemezhetnénk, hogy a gorbe egy cstiicsban végzddik. Ha D = 0
és a # 0, akkor a gorbe szingularis pontjat csomépontnak (node) mondjuk,
amelybe két kiilonb6z8 érinté huzhatd. Ebben az esetben a gorbe elmetszi
magéat, ahogy a lentebbi példaban is lathato. A szingularis esetekkel a to-
vabbiakban nem foglalkozunk, de megemlitjiik, hogy ezekben az esetekben
a gorbe génusza 0.

A kovetkezGkben harom elliptikus gorbét dbrazolunk a diszkriminians
kiilonbo6zd értékeinél. Kriptografiai céljainknak kizardlag a szingularitassal

nem rendelkezg elliptikus gorbék felelnek meg, azaz esetiinkben D # 0.

11.2. Miiveletek a gorbe pontjaival

Az el6bbiekben targyalt, szingularitassal nem rendelkez gérbéken a kovet-

kezSkben miiveleteket definidlunk.

a) Egy P pont additiv inverze
Egy P(x,y) pont additiv inverze az a — P pont, amely a pont x tengely-

re tlikrozott képe, amely szintén rajta lesz a gorbén, és a koordinatai

(x> _y)-
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a=—5 a=—-3
b=3 b=2
D = -257 D=0

D
D

a=-2
b=3 y
D =211

D

11.1. abra0. Elliptikus goérbék kiilonbdzs diszkriminan-
sok esetén

b) Két kiilonb6z8 pont Gsszeadéasa

Legyen a gorbe két kiilonb6zd pontja P és Q! E két pont dsszegét jeldlje
R, vagyis R = P + Q. A miiveletet a kovetkezGképpen kell elvégezni:

1. Kossiik 6ssze, a P és ) pontot egy egyenessel!

2. Az egyenes egy harmadik pontban metszi a gorbét, ez a pont lesz
az altalunk —R-el jelolt.

3. E pont z tengelyre tiikrozott képe az el6z8 szabaly szerint szintén

rajta lesz a gorbén és ez lesz az R pont.

Egy P pont kétszerezése

A 2P pont meghatéarozasa az b) pontban ismertetett modon torténik,
azzal a kiillonbséggel, hogy a két pont Osszekotése helyett, a P pontba
hazott érinté jeloli ki —2P pontot. Ebbdl a 2P elgéllitasa az a) pontban
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ismertett moédon zajlik.

e fﬁéu
o
9
Y &

11.2. 4bra0. Miveletek

Erdemes észrevenni, hogy az osszeadas elézdleg ismertetett mtvelete egy
eset kivételével az abrazolt gorbe egy pontjat allitja els. Az egyetlen eset az,
amikor az (z,y) és(x, —y) pontok Osszeadasat végezziik. Ekkor az elézsleg
definialt végtelen tavoli pontot kapjuk, amely a definicié értelmében hozza-
tartozik az elliptikus gérbéhez. A gorbék pontjainak ilyen tipusi Osszeadésat
Carl Gustav Jacob Jacobi javasolta elGszor 1835-ben.

Megjegyezziik, hogy az Gsszeadas konnyen elvégezhet§ algebrai tton is,
hiszen egyenesek és az elliptikus gérbe metszéspontjait kell szamolnunk.

Az additiv inverzet mar lathattuk, a tobbi eset a kovetkezd.

a) Keét kiilonb6z8 pont osszeadasa
Ha P(z1,y1) és Q(x2,y2) pontok nem egymaés ellentettjei, akkor a
R = P + Q pont koordinatait megadhatjuk az s = (y1 — y2)/(x1 —

— x9) kifejezés felhasznélasaval,

TR = 52—331—332,

Yyr = s(a:l — JIR) —Y1-
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b) Egy adott pont kétszerezése
Az el6z6 jeloléseket hasznélva, az R = 2P pont koordinatai a kdvetke-

z6képpen adhatok meg

<3x12+a>2

tp = |(—— ] —2x1,

2y
3x12+a

yr = -+ |———(@1—2zR) ).
2y

Megmutathatd, hogy a pontok a végtelen tavoli ponttal egyiitt Abel cso-
portot alkotnak, ahol a zérus szerepét a végtelen tavoli pont jatsza.

A végtelen tavoli pontot eddig a képzelGerénkre biztuk, a pontosabb
megértés érdekében néhany széban kitériink az tigynevezett projektiv sikra.

Projektiv sik alatt (X,Y, Z) szamharmasok ekvivalencia osztalyait ért-
jik (nem minden komponens nulla), ahol két szdmharmast ekvivalensnek
mondunk, ha az egyik a masikbdl skalarral val6 szorzéssal szarmaztathato.
Egy ilyen ekvivalencia osztalyt projektiv pontnak neveziink. Ha Z # 0 akkor
egy és csak egy olyan pont van, amely ekvivalens az (z,y,1) szamharmassal.
Konnyen lathato, hogy ebben az esetben a projektiv sik pontjait meg lehet
feleltetni az &altalunk jol ismert ,szokésos" sik pontjainak. A Z = 0 eset-
ben kapott pontok alkotjak a végtelen tavoli egyenest. Az x = % ésy = %

helyettesitést elvégezve az altalunk tanulményozott elliptikus gérbén az
YV?Z = X® +aXZ? +b27°

egyenlethez jutunk. A Z = 0 helyettesités elvégzése utdn az X = 0 értéket
kapjuk. Azaz egyetlen olyan pont van az elliptikus gorbén, amelynek a Z
koordinataja nulla, a (0,1,0) ekvivalenciaosztaly. Ezt a pontot végtelen tavoli

pontnak nevezziik és O-val jeloljik.

11.3. Elliptikus gorbe a racionalis szamok teste felett

Amennyiben a definiciéban adott K test a raciondlis szamok teste, azaz az

a és b egylitthatok racionalis szamok és z,y € Q, még tobbet tudunk a
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gorbérdl. Louis Mordell 1921-ben igazolta a kévetkez§ tételt.

1. Tétel. Egy racionalis szamok teste felett értelmezett elliptikus gérbén a

racionéalis pontok egy végesen generalt Abel csoportot alkotnak.
A tétel kibontasahoz egy 1j fogalomra van sziikségiink.

1. Definicié. Akkor mondjuk, hogy egy P pont rendje N egy elliptikus gor-

bén, ha N a legkisebb olyan természetes szam, melyre NP = O.

Megjegyezziik, hogy természetesen nem sziikségszerd ilyen N létezése. A
matematikusokat és kriptografusokat erdteljesen érdekli az a kérdés, hogy
egy adott elliptikus gorbén talalhaté-e véges rendi pont. Kiilondsen fontos
kérdés ez a racionalis szamok teste felett értelmezett elliptikus gérbék esetén.

A Mordell tételben emlitett Abel csoport struktirdjit is ismerjiik. A
csoport egy végesen generalt torzios részcsoportbol (a véges rendd pontok)
és véges szdmu végtelen rendi elem részcsoportjabol all. Ez szamunkra azt
jelenti, hogy létezik r végtelen rendid Pi, P»,... P, pont és Q1,Q2,...Qs
primhatvany rendd pont gy, hogy az elliptikus gorbe minden racionalis P

pontja felirhatd
P=n1Pi+noP---n. P +mi1Q1+maQ2---msQs

alakban, ahol n; € Z és m; € Z/p;“Z.

A végtelen rendi elemek szamat az elliptikus gorbe rangjanak nevezziik.

11.4. Elliptikus gorbe véges test felett

Legyen Fj egy véges test és tekintsuk az E elliptikus gorbénket ezen test
felett. Konnytd latni, hogy egy ilyen elliptikus goérbének legfeljebb 2q + 1
pontja lehet. Ami azt jelenti, hogy 2¢g darab (x,y) par és az el6z6ekben
definialt végtelen tavoli pont. Megfigyelhetjiik, hogy minden lehetséges x-
hez legfeljebb ketts y érték tartozik.

Az, hogy mennyi pont van ténylegesen az F; feletti elliptikus gorbén al-
talaban nem tudjuk. Helmut Hasse (1898-1979) kévetkezd tétele egy becslést

ad a pontok szamara.
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11.2. tétel. (Hasse) Legyen N az Fy-pontok szima az Fy véges test feletti
FE elliptikus gorbén. Ekkor

IN = (¢g+ 1D <24

A konnyebb érthetGség miatt a kovetkezdkben tekintsiik a vizsgalt ellip-
tikus gorbét a Z, test folott. Hasznaljuk fel a modularis aritmetika ismert

szabalyait a kovetkezSkben. Legyen
2 _ .3
y>"=z"4+ax+b (mod p),

ahol p prim.

Egyszertien tgy fogalmazhatnank ebben az esetben, hogy ha az egyenlet
mindkét oldala ugyanazt a maradékot adja p-vel torténd osztas utan, akkor
a P(x,y) pont a gorbe pontjai kozé tartozik. A pontokra és az elézGekben

emlitett diszkriminénsra legyenek érvényesek a kovetkezk
a) 0<z<p—-1é&0<y<p-1
b) valamint (4a® + 27%) (mod p) # 0.

Els6 latasra nehézkesnek tiinik a munka egy ilyen véges test felett értel-
mezett elliptikus gérbével, de ha kicsit jobban szemiigyre vessziik sok figye-
lemre mélt6 tulajdonsigat fedezhetjiik fel. A kovetkezdk segitenek céljaink

megvalésitasaban,

a) a valos szamokkal valo szamolés lassu és pontatlan, a moduléris arit-

metika gyors és pontos, csak egész szamokkal dolgozik,

b) a "valés" gorbének végtelen sok pontja van, a modularisnak joval ke-

vesebb,

¢) a moduléris aritmetikdban behatarolhaté a szamok értelmezési tarto-
méany, mert a miveletek operandusa (a) és eredménye mindig 0 és p—1

kozé esik,

d) a moduléris aritmetika alkalmazésa megnoveli a kriptografiai megol-

dasok szamét.
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Az ilyen gorbék masképpen néznek ki, mint az altalunk jol ismert valos
gorbék. A szimmetria ugyanakkor tovabbra is megmarad, csak sok esetben
nem az r tengelyre vonatkozéan. A kovetkezs abra p =11, a=1¢éb=10

paraméterek altal definialt "gorbét" mutatja (lasd [19]). Megfigyelhetjiik,
hogy:
1) 11 darab pontja van a gorbének,

2) ebbdl 1 darab az origbban (mert b = 0),

3) 10 darab viszonylag véletlenszerten, de az y = 5,5-re szimmetrikusan

helyezkedik el, ezért

4) minden z értékhez tovabbra is ketts y tartozik.

Ay
[ ]
a= -5
b=3 °
D = —-257 .
[ ] [ ] [ ]
¢ x

11.3. abra0. Az E : y*> = 23 +12+0 (mod 11) "gorbe"

A pontossig kedvéért kozoljik fenti gérbe pontjait, melyek a kévetkezsk
(0,0),(5,3),(7,3), (8,5), (9,1), (10,3), (5,8), (7,8), (8,6), (9,10), (10,8).
Az FE gorbe pontjainak szdma (amit egyébként a gorbe kardinalitasanak

vagy rendjének is hivnak és altalaban #E(p)-vel jelolik) most csak véletle-
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nil egyenld p-vel. Azokat a gorbéket, amelyek pontjainak szadma megegyezik

p-vel, rendhagy6 gorbéknek (anomalous curve) nevezziik és gyakorlatilag az

Osszes szabvany tiltja hasznélatukat, mert létezik hatékony tamadasi mod-

szer az ilyen gorbét hasznalé ECC-rendszer ellen.

11.5. Miveletek a gorbe pontjaival

2)

Additiv inverz

A valos szamokon értelmezett gorbe esetén a P(x,y) pont additiv in-
verze az (x, —y) pont volt. Most is ugyanez a helyzet, csak figyelembe
vessziik a modulust is. Az (z,—y (mod p)) kifejezés alatt a tovabbi-
akban az (z,p —y (mod p)) pontot értjik. Ha megnézziikk az el6z6
abra megoldasait, lathatjuk, hogy az egyméssal szemben 1év§ pontok
y koordinatainak osszege mindig p = 11. Példaul (5,3) és (5,8) — 3+
+ 8 = 11. Tehat egy R = —P pont kiszamolasa a kovetkezSképpen
torténik xp = xp és yp = —yp (mod p).

Osszeadas

Nyilvanvaléan nem miikodik az elgzekben ismertetett modszer, hogy
"kossiink Ossze" két pontot, és keressiik meg a harmadik metszéspon-
tot, és nem j6 a pont kétszerezéséhez kitalalt modszer sem. Egysze-
riinek latszik ugyanakkor a korabbi algebrai eredményeket egyszertien

atvétele a moduléris aritmetika szabalyai szerint. Azaz

s = (yp—yo)lep—xg)”" (mod p)
zp = s°—xp—2g (mod p)
yr = s(xzp—zg)—yp (mod p)

11.6. Diszkrét logaritmus

A knapsack rendszer bevezetésénél mar emlitettiik, hogy minden nyilvanos-

kulcstu kriptorendszer alapja egy olyan probléma, amit gyakorlatilag lehetet-
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len megoldani. Ez szdmunkra azt jelenti, hogy, hogy a megfejtéshez sziikséges
id6 sokkal, de sokkal nagyobb, mint amennyi id§ az informacié megszerzé-
séhez rendelkezésre all. Az elliptikus gérbéken megvalositott titkositasnak
(ECC) is egy ilyen probléma adja a biztonsagat. A problémat a szakiro-
dalom ECDLP (Elliptic Curve Discrete Logarithm Problem) jelléssel hasz-
néalja, jelentése "diszkrét logaritmus elliptikus gorbék feletti" kiszdmolasdnak
problémaja.

1991-ben néhany kutato elkészitette az RSA algoritmus elliptikus gorbén
alapuld valtozatét is, de néhany évvel késébb tobben is megmutattak, hogy
az elliptikus RSA-nak (ECC-like RSA) nincs szamottevs elénye a hagyo-
manyos RSA-val szemben. Az ECRSA probléméja egyébként tovabbra is a
faktorizalas maradt.

Eddig 1ényegében két miveletet definidltunk a goérbén, a pontok Gssze-
adasat és egy pont duplazésat. Ha elképzeljiik az altalunk konnyen elkészit-
het§ sorozatot R, R+ R,2R + R,3R + R, rajoviink, hogy tulajdonképpen
mér szorozni is tudunk. Az igy képzett () = nR pontot a pont skaldr szor-
zatanak nevezziik. Belathato, hogy az n természetes szam meghatarozésa a
szorzat alapjan nem egyszerd feladat f6ként, ha a gorbét egy Z, test felett

értelmezzik.

11.3. definici6é. Legyen E egy Z, test feletti elliptikus gorbe és R egy
pont a gorbén. Ekkor az E-n értelmezett diszkrét logaritmusos problémarol
beszéliink (az R alapra vonatkozoan), ha adott egy @ € E pont és keressiik
azt az n természetes szamot, melyre nR = @ egyenldség teljesiil (ha ilyen n

létezik). Ebben az esetben n diszkrét logaritmusa QQ-nak a p bazis felett.

A diszkrét logaritmus el6bb definidlt szorzasa és az elliptikus gorbén
értelmezett Osszeadas, lényegileg ugyanasz.

Megjegyezziik, hogy az ECDLP-n alapulé rendszerek tobbsége aléird
vagy kulcscserél§ rendszer, mert gyors titkositasra ez a modszer is alkal-

matlan. A kovetkezékben néhany miikods rendszert tekintiink Aat.
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11.6.1. ECDH - Elliptic Curve Diffie - Hellman kulcscsere

Az eredeti Diffie-Hellman algoritmus a szimmetrikus titkosité rendszerek
kulecsmegosztéasi probléméjat oldotta meg. A két résztvevs ugyanazokat a
miiveleteket végezte el egyez6 nyilvanos és kiilonbo6zé titkos paraméterekkel,
de azonos eredményt kaptak, melyet kulcsként hasznélhattak. Az ECDH
is ugyan igy mikodik, csak nem modularis hatvinyozast hasznal, hanem a

fejezet eddigi részében megismert elliptikus gérbe mtveleteket.

11.4. példa. Szemléltessiik eqy példdn keresztiil:

Alice és Bob megegyeznek egy E gorbében és egy G pontban, utébbit ba-
zispontnak hivjuk. A tovabbiakban eme paramétereket nyilvanos rendszer-
paramétereknek tekintjiik. Alice valaszt egy véletlen szamot, (amely kisebb,
mint a G pont rendje) és ugyan igy tesz Bob is: Alice szama legyen a, Bobé
legyen b. Mindketten titokban tartjik valasztasukat. A kulcscsere kévetkezd
lépésében Alice kiszamolja aG pontot, melyet elkiild Bobnak, aki Alice m-
veletéhez hasonldan kiszamolja bG pontot és elkiildi Alicenek. Végiil Alice a
Bobtoél kapott bG-t megszorozza a-val, igy megkapja abG pontot, valamint
Bob az Alicetdl kapott aG pontot szorozza meg titkos b szaméval és eredmé-
nyiil 6 is az abG pontot kapja. A kozos pont valamely tulajdonsaga (példaul
x vagy y koordinataja vagy éppen x +y, © XOR y, stb.) hasznalhato kulcs-
ként. A kivancsi Eve-nek az abG pontot kellene kiszamolnia, de csak G, aG
és bG pontokat ismeri, magukat a titkos a és b szamokat nem. Az elliptikus
Diffie-Hellman mtikodését és 1épéseit az alabbi egyszerd szampélda alapjan
kovethetjiik:
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Nyilvanos paraméterek

Legyen E : y? = 2° + 5z + 8 (mod 23) és G(8,10)

0. titkos paraméterek:

Alice valaszt: a =7

Bob valaszt: b = 3

1. KuleselGkészités:

Alice szamol:

Bob szamol:

1G(8,10) 1G(8,10)
2G(13,4) 2G(3,4)
3G(20,9) 3G(20,9)
4G(22,18) bG = (20,9)
5G(6,1)
6G(2,18)
7G(7,15)
aG = (7,15)
2. Kommunikécio: Alice eredménye: aG — | Bob eredménye: «— bG
3. Egyeztetett kulcs: 16G(20,9) 1laG(7,15)
2bG(12,18) 2aG(13,19)
3bG(7,8) 3aG(6,1)
4bG(22,5) baG(6,1)
5bG(8,13)
6bG(13,4)
7bG(6,1)
abG(6,1)

11.6.2. ECElGamal-Elliptic Curve ElGamal titkositas

Ahogy az eredeti ElGamal titkosités a Diffie-Hellman algoritmus problémé-

jan alapul, gy épithetd fel az elliptikus ElGamal is az ECDH-ra:

1. Alice és Bob valaszt egy F gorbét és egy G bézispontot.

2. Mindketten valasztanak egy-egy véletlen a és b szdmot, mint titkos

kulesot.

3. Alice elkiildi az aG pontot, mint nyilvanos kulcsot Bobnak.

4. Bob elkiildi a bG pontot, mint nyilvanos kulcsot Alicenek.
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o.

Ha Alice iizenni akar Bobnak, az tizenetet leképzi a gorbe egy (vagy
tobb) M pontjara, és general egy véletlen k szamot, mint viszonykul-
csot. Elkiildi Bobnak a (kG,M + k(bG)) tizenet parost.

Bob a kovetkezSképpen olvassa el az lizenetet: a kapott kiildemény
els6 felét megszorozza sajat titkos b szamaval, igy bkG-t kap, amit

egyszeriien kivon a kiildemény masodik felébdl.

11.6.3. Elliptikus gérbén alapulés digitalis alairas, ECDSA-Elliptic

Curve Digital Signature Algorithm

Ahhoz, hogy Alice egy M iizenetet alairva el tudjon kiildeni, kovetkezs pa-

raméterek és eszkozok sziikségesek:

1.

2.

egy elliptikus gorbe (mod ¢) felett (nyilvanos paraméter),

egy G bazispont, melynek rendje n (nyilvanos paraméter, n > 160
bit),

egy véletlen d szam (1 < d < n —1) és egy Q = dG pont. Alice
kulespéarja (d, Q), ahol d a titkos és Q a nyilvanos kulcs.

11.7. Az alairas algoritmusa

1)

2)

Alice valaszt egy k szamot 1 és n — 1 kdzott.

Kiszamolja kG = (z1,y1) pontot és r = z; (mod n). Ha a pont z
koordinataja zérus (z; = 0), akkor 0j k szamot valaszt. A pont z
koordinataja lesz az alairas egyik komponense, ezért jelltiik meg kiilon

egy r bettivel.
Kiszdmolja k multiplikativ inverzét n-re (k=1 (mod n)).

Kiszamolja a kiildendd {izenet pecsétjét, melyre a szabvany az SHA-1

algoritmust ajanlja. Legyen hat e = SHA-1(M) (szamként értelmezve)!

Az alairas masik alkotéeleme: s = k~!(e + dr) (mod n). Abban sze-

rencsétlen esetben, ha s = 0, akkor az egész algoritmust elolrél kell
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kezdeni. Itt lathatjuk, hogy a 2. lépésben miért nem lehet r = 0, ekkor

az alairads nem tartalmazna a titkos kulcsot!

6) Az M iizenethez és Alicehez tartozo alairas: (r, s).

11.8. Feladatok

1.

Az y? = 23 — 361 egyenletii elliptikus gorbén adottak a P = (—3,9) és
Q = (—2,8) pontok. Hatarozzuk meg a P + ) és 2P pontokat!

Hatarozzuk meg a P = (2,3) pont rendjét az y? = 23 + 1 elliptikus

gbrbén!

Tekintsiik az Y2 — 2Y = X3 — X? valos egyiitthatos elliptikus gorbét
és rajta a P = (0,0) ponzot. Hatarozzuk meg a 2P pont koordinétait!

. Tekintsiik az Y2 = X34+ X +5 (mod 11) elliptikus gérbét. A gérbének

egyik pontja a P = (0,7).
Hatarozzuk meg a 2P,3P,4P,5P,6P,7P,8P,9P,10P pontokat.

Az el6z6 feladatban definialt elliptikus gorbe segitségével kiildjiink el
egy lzenetet az ECElGamal moédszer dtmutatésa szerint. Legyen a
kiildendd szoveg M = (2,9), a bazispont legyen a G = (0,7), b = 3 és
k =6.
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